GOVERNO DO DISTRITO FEDERAL
I’ETRO DF COMPANHIA DO METROPOLITANO DO DISTRITO FEDERAL

Geréncia de Licitacdes

Edital de Dispensa de Licitagdo N2 12/2021

O presente edital e seus anexos fornecem aos interessados os elementos necessarios para a
apresentacdao de propostas para o fornecimento de solucdo corporativa integrada e gerenciavel de
Software de prote¢ao Antivirus, conforme especificagdes do Anexo | — Termo de Referéncia deste
edital. O procedimento de escolha do fornecedor serd por dispensa de licitacao, nos termos do inciso
I, do art 29 da Lei 13.303/2016 e do inciso Il, do art. 135 do Regulamento Interno de Licitagdes e
Contratos do Metr6-DF.

Esta contratacdao destina-se exclusivamente a Microempresas e Empresas de Pequeno Porte nos
termos da Lei Complementar n2 123/2006 c/c o art. 25, da Lei Distrital n? 4.611/2011. Serdo
inabilitadas as empresas que nao estiverem na condi¢ao de entidade preferencial.

1. DOS ITENS

1.1. Iltem 1: Contratacdo de empresa especializada para o fornecimento de solugao
corporativa integrada e gerencidvel de Software de protecdo Antivirus, para a protecao
dos dispositivos da CONTRATANTE, com instalagao, configuracdo, suporte, operacao assistida e
transferéncia de conhecimento pelo periodo minimo de 36 (trinta e seis) meses. As demais
especificacdes do item e condicdes de fornecimento serdao conforme Termo de Referéncia, Anexo |
deste edital.

2. DO PRAZO LIMITE PARA RECEBIMENTO DAS PROPOSTAS
RECEBIMENTO DAS PROPOSTAS ATE: 10:00 do dia 15/07/2021.
ABERTURA DAS PROPOSTAS: 10:00 do dia 15/07/2021.
INICIO DA DISPUTA DE LANCES: 10:15 do dia 15/07/2021.
ENDERECO ELETRONICO: www.licitacoes-e.com.br
NUMERO DA LICITACAO: 882444

2.1. Todas as referéncias de tempos, no aviso e durante a sessdo publica observarao,
obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdao registradas no sistema eletronico.

2.2. Nao havendo expediente ou outro fato superveniente que impeca a realizacdo na data
marcada para a abertura da etapa de lances, ficard a reunido adiada para o primeiro dia util
subsequente, no mesmo local e hora, salvo disposicdes em contrario.

3. DAS PROPOSTAS

3.1 A Proposta Comercial deverd ser apresentada de acordo com o Anexo lll deste editale
em conformidade as exigéncias abaixo, sob pena de ser desconsiderada:

3.1.1. constar os dados das empresas interessadas (nome empresarial, representante
legal, CNPJ, endereco, CEP, telefone e e-mail);

3.1.2. estar escrita, em lingua portuguesa, e nao conter emendas, rasuras ou entrelinhas;



3.1.3. ser assinada por pessoa que detenha poderes para isso, cujo nome devera constar
claramente abaixo da assinatura, em carimbo ou datilografado, e ser rubricada nas folhas
anteriores, quando houver;

3.1.4. conter a descricao detalhada do objeto e do produto proposto, como marca e
modelo, quando for o caso, e quaisquer outras caracteristicas que possam ser averiguadas
quando de sua entrega;

3.1.5. conter o valor unitario e total para o(s) item(ns) cotado(s), em moeda nacional, ja
considerado e incluso todos os custos necessarios tais como impostos (inclusive, e quando for o
caso, o Diferencial de Aliquota Interestadual de ICMS$, taxas, tributos e quaisquer outras
despesas que incidam ou venham a incidir sobre o objeto desta licitagao, para entrega no local
indicado neste edital, nada mais sendo licito pleitear a esse titulo;

3.1.6. conter prazo de entrega de 45 (quinze) dias corridos, contados da assinatura do
contrato, conforme item 10.4 do Termo de Referéncia, Anexo | deste edital;

3.1.7. conter prazo de validade da proposta de no minimo de 60 (sessenta) dias corridos,
contados da data de sua apresentacao;

3.1.8. conter prazo de garantia de 36 (trinta e seis) meses, contados do recebimento
definitivo do objeto;

3.1.9. apresentar prova de regularidade demonstrando situagao regular no cumprimento
dos encargos sociais instituidos por lei, em plena validade, compreendendo:

3.1.9.1. Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e a
Divida Ativa da Unido, expedida pela Procuradoria Geral da Fazenda Nacional — PGFN ou
pela Secretaria da Receita Federal — SRF, abrangendo as contribuicdes sociais da Lei n2
8.212/1991;

3.1.9.2. Certificado de Regularidade de situa¢dao junto ao FGTS - CRF, emitido pela
Caixa Econdmica Federal — CEF;

3.1.9.3. Certiddo Negativa de Débito para com a Fazenda Estadual e Municipal ou
Certiddo Negativa de Débito para com o Distrito Federal (CND do GDF), para empresa
sediada, domiciliada ou com filial no Distrito Federal;

3.1.9.4. Certiddo Negativa de Débitos Trabalhistas (CNDT) ou Positiva com Efeitos de
Negativa, emitida pelo Tribunal Superior do Trabalho — TST.

3.1.10. A empresa proponente devera apresentar ainda, conforme modelos constantes do
Anexo Il deste edital:

3.1.10.1. Aplicavel na hipdtese da proponente ser optante pelo recolhimento das
contribuicGes previdenciarias sobre o valor da receita bruta, Instrucao Normativa RFB n2.
1.436/2013, deverd apresentar declaracdo, sob as penas da Lei. E dispensdvel esta
declaracao nos demais casos;

3.1.10.2. Declaragao de Sustentabilidade Ambiental;

3.1.10.3. Declaracdo do Fornecedor nos termos do art. 84, paragrafo Unico, do
Regulamento Interno de Licitacdes e Contratos do METRO-DF;

3.1.10.4. Declarag¢ao que nao incorre nas vedagdes previstas no Decreto n? 39.860, de
30 de maio de 2019, que dispde sobre a proibicao de participacao, direta ou indiretamente,
de licitacao, contratacao, execucao de obra ou servico e do fornecimento de bens a eles
necessarios agentes publicos de 6rgaos ou entidades da Administracao Publica Direta ou
Indireta do Poder Executivo do Distrito Federal contratante ou responsavel pela licitacao;



3.1.11. Devera ser apresentado atestado(s) de capacidade técnica ou certidao(des)
emitido(s) por 6rgdo ou entidade da administracdo publica direta ou indireta, federal, estadual,
municipal ou do DF, ou, ainda, por empresas privadas, que comprovem a execucao de
fornecimento de materiais da mesma natureza ou similares ao da presente licitacao, nos termos
do item 13 do Anexo | - Termo de Referéncia.

3.2. Caso o prazo de que trata o item 3.1.7 ndo esteja expressamente indicado na proposta,
0 mesmo serd considerado como aceito para efeito de julgamento.

3.3. As empresas inscritas no Sistema de Cadastramento Unificado de Fornecedores — SICAF
ficam dispensadas de apresentar a documentacao relacionada no subitem 3.1.9 deste edital caso as
certiddes estejam dentro do prazo de validade.

3.4. No ato de recebimento das propostas sera verificada a validade dos documentos,
mediante consulta “on-line”, ficando a proponente obrigada a apresentar, juntamente com a proposta,
aqueles porventura vencidos.

3.5. Como condicdo prévia ao exame da documentacdo de habilitacdo sera verificard o
eventual descumprimento das condicdes de participacdo, especialmente quanto a existéncia de
san¢do que impeca sua contratacdo, mediante a consulta aos seguintes cadastros:

3.5.1. Cadastro Nacional de Condenagdes por Improbidade Administrativa — CNIA;
3.5.2. Cadastro de Empresas Inidoneas e Suspensas — CEIS da Controladoria Geral da
Unido;
3.5.3. Cadastro de Inidoneos e Cadastro de Inabilitados do Tribunal de Contas da Unidao —
TCU;
3.5.4. Sistema de Cadastro Unico de Fornecedores — SICAF;
3.5.5. Portal da Transparéncia do Distrito Federal.
3.6. Os prazos de validade/garantia que trata o subitem 3.1.8 serdo contados a partir da

data de recebimento do material/execucdo dos servicos e ateste da Nota Fiscal pelo METRO-DF.

4. DA ENTREGA DOS MATERIAIS

4.1. As licengas deverao ser entregues numa Unica parcela, no quantitativo total dos itens,
apos a assinatura do contrato.

4.2. Demais condi¢Oes para recebimento do objeto estao disciplinados no item 10 do Termo
de Referéncia, Anexo | deste edital.

5. DAS CONDICOES

5.1. Apds a convocacgdo no sistema pelo Coordenador da dispensa de licitacao, a proponente
devera anexar ao sistema Licitagdes-e sua proposta e demais documentos que porventura lhe sejam
solicitados, de forma a comprovar o cumprimento as exigéncias contidas deste edital. Adicionalmente,
os documentos poderao ser encaminhados para o e-mail: licitacao@ metro.df.gov.br.

5.2. A(s) proposta(s) sera(ao) avaliada(s) pela Geréncia de Licitagdes - AGLIC, juntamente
com a area técnica, caso necessario, e analisara aquela(s) mais vantajosa(s) para o METRO-DF.

5.3. Havendo a necessidade de diligéncia, sob pena de desclassificacio em caso de
descumprimento, os documentos remetidos por meio eletronico poderao ser solicitados a qualquer
momento em original, por cdpia autenticada, ou original acompanhada de cdpia para autenticacao por
servidor da Administracdo. Nesse caso, os documentos deverdao ser protocolados, no prazo a ser



estabelecido, junto a Geréncia de Licitagdes - AGLIC da Companhia do Metropolitano do Distrito
Federal - METRO-DF, localizada no térreo do Centro Administrativo e Operacional - CAO, sito a
Avenida Jequitiba n2 155 (Aguas Claras) - Brasilia-DF, CEP: 71.929-540.

5.4. A apresentacdo de proposta de acordo com as exigéncias estabelecidas neste
instrumento, ndo gera direito a contratacdao da empresa que a oferecer.

5.5. A apresentagao da proposta obriga a empresa proponente a sustenta-la durante o seu
prazo de validade, a se subordinar as clausulas aqui estabelecidas.

5.6. O julgamento das propostas serd efetuado pelo critério de menor prego por lote, entre
os participantes que atenderem a todas as exigéncias do presente edital.

5.7. O valor estimado pelo METRO-DF sera sigiloso até o inicio da fase de julgamento
das propostas, apds a disputa de lances, conforme art. 42, do Regulamento de Licitagdes e Contratos
do Metr6-DF e constituirdao referencial maximo para a admissibilidade da proposta.

5.8. Em caso de empate entre 2 (duas) propostas, serdao utilizados, na ordem em que se
encontram enumerados, os seguintes critérios de desempate, conforme:

5.8.1. Disputa final, em que os proponentes empatados poderdo apresentar nova
proposta fechada, em ato continuo ao encerramento da etapa de julgamento, conforme descrito
no Art. 141 do Regulamento de Licitagdes e Contratos do Metr6-DF;

5.8.2. Avaliagdo do desempenho contratual prévio dos proponentes, desde que exista
sistema objetivo de avaliagao instituido;

5.8.3. Aqueles critérios estabelecidos no art. 32 da Lei n? 8.248, de 23 de outubro de
1991, e no § 22 do art. 32 da Lei no 8.666, de 21 de junho de 1993;
5.8.4. Sorteio.

5.9. O METRO-DF podera admitir propostas ou documentos que apresentem vicios de forma

ou erros evidentes, sempre que estes vicios ndo abranjam questdes substantivas ou que sua corregao
ndo viole o principio de igualdade dos proponentes.

5.10. Poderao ser solicitadas informa¢cdes complementares ao objeto oferecido quando esta
Companhia entender necessario.

5.11. Acatando a(s) proposta(s) que ofereca(m) o(s) menor(es) preco(s) global(is) do(s)
item(ns)/lote(s) e demais condi¢Ges para sua aceitagdo, esta Companhia procedera a contratagdo, que
se regera pelas clausulas aqui dispostas, além daquelas constantes do Anexo | — Termo de Referéncia
deste edital.

6. DO PAGAMENTO

6.1. As empresas com sede ou domicilio no Distrito Federal, com créditos de valores iguais
ou superiores a RS 5.000,00 (cinco mil reais), os pagamentos serdo feitos exclusivamente, mediante
crédito em conta corrente, em nome do beneficiario junto ao Banco de Brasilia S/A — BRB. Para tanto
deverdao apresentar o nimero da conta corrente e agéncia onde deseja receber seus créditos, de
acordo com o Decreto n2 32.767 de 17/02/2011.

6.1.1. Excetuam-se desta obrigatoriedade as empresas de outros Estados da Federacao
que, comprovadamente, ndo possuam filiais e/ou representagdo no Distrito Federal, devendo
neste caso, indicar o numero de sua conta-corrente, bem como a agéncia do estabelecimento
bancario.

6.2. O METRO-DF efetuard o pagamento relativo & Nota de Empenho apds o cumprimento da
obrigagao por parte da contratada, devidamente atestada pelo setor competente.



6.3. O prazo para pagamento sera de até 15 (quinze) dias, apds a apresentacdo da Nota
Fiscal e do recebimento definitivo por parte da Companhia do Metropolitano do Distrito Federal -
METRO-DF.

6.4. Para efeito de pagamento a empresa contratada devera apresentar os documentos, em
vias originais ou devidamente autenticados, abaixo relacionados:

6.4.1. Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e a Divida
Ativa da Unido, expedida pela Procuradoria Geral da Fazenda Nacional — PGFN ou pela Secretaria
da Receita Federal — SRF, abrangendo as contribui¢cdes sociais da Lei n® 8.212/1991;

6.4.2. Certiddo de Regularidade do FGTS (CRF) emitido pela Caixa Econémica Federal —
CEF, em plena validade;

6.4.3. A empresa sediada, domiciliada ou com filial no Distrito Federal, devera
apresentar, também, prova de quitacdo com a Fazenda do Distrito Federal (Certiddao Negativa de
Débitos para com o Distrito Federal), em plena validade;

6.4.4. Certiddo Negativa de Débitos Trabalhistas ou Certiddo Positiva de Débitos
Trabalhistas, com Efeito, de Negativa.

6.5. A CONTRATADA fica obrigada a emitir Nota Fiscal Eletrénica — NF-E, modelo 55, em
substituicao a nota fiscal modelo 3 ou 3-A, a partir de 12 de abril de 2014, conforme dispde a Portaria
403/2009, com redagdo dada pela Portaria n2 259/2013.

6.6. Se, eventualmente, ocorrer atraso imputavel ao METRO-DF no pagamento relativo ao
fornecimento dos materiais/prestacdo dos servicos, o valor devido serd corrigido monetariamente,
desde o vencimento da obrigacdo até o efetivo pagamento, de acordo com a variacao pro-rata-
tempore da TR (Taxa Referencial) divulgada pelo Banco Central do Brasil.

6.7. Documentos de cobranga rejeitados por erros ou incorregdes em seu preenchimento
serao formalmente enviados a CONTRATADA, no prazo maximo de 05 (cinco) dias Uteis contados da
data de sua apresentacgao.

6.8. Em caso de rejeicdo da Nota Fiscal/Fatura, motivada por erro ou incorrecées, o prazo de
pagamento passard a ser contado a partir da data da nova protocolizacao.

7. DAS PENALIDADES

7.1. Comete infracdo administrativa, nos termos do RILC - Metro-DF, o
proponente/adjudicatario que:

7.1.1. Participar de licitagao quando estiver sujeito a vedag¢ao ou impedimento;

7.1.2. Deixar de entregar documentacdo exigida para o procedimento, depois apresentar
declaracdao dando ciéncia de que cumpre plenamente os requisitos de habilitacdo;

7.1.3. Apresentar documentacao ou declaragao falsa;
7.1.4. Nao manter sua proposta;
7.1.5. N3ao celebrar o contrato, se for o caso, quando convocado dentro de prazo de

validade a sua proposta;

7.1.6. Comportar-se de modo inidoneo;
7.1.7. Cometer crime previsto na Lei n? 8.666, de 21 de junho de 1993
7.2. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as

condicdes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
proponentes, em qualquer momento da escolha do fornecedor, mesmo apds o encerramento da fase



de lances.

7.3. Pela inexecucao total ou parcial do contrato, pela execucdao extempordanea de
obrigacdes contratuais, pelo descumprimento de qualquer cldusula contratual, pelo retardamento do
inicio da execucao do contrato, pelo comportamento fraudulento ou inidéneo do contratado e por
outras acdes ou omissdes previstas no contrato e seus anexos, nos termos da Lei n? 13.303/2016, o
METRO-DF poderd, garantida a prévia defesa, aplicar ao contratado as seguintes san¢des:

7.3.1. Adverténcia;
7.3.2. Multa, na forma prevista no instrumento convocatdrio ou no contrato;
7.3.3. Suspensdao tempordria de participacdo em licitacdo e impedimento de contratar

com o METRO-DF, por prazo ndo superior a 2 (dois) anos.

7.3.4. As sangdes previstas nos subitens 7.3.1 e 7.3.3 deste artigo poderao ser aplicadas
juntamente com a sang¢ao do subitem 7.3.2.

7.3.5. A aplicacdao das sangbes previstas neste artigo ndao impede a rescisao do contrato
e ndo exime o contratado da responsabilidade de ressarcir e/ou indenizar o METRO-DF e/ou
terceiros por eventual enriqguecimento sem causa, lucros cessantes e/ou perdas e danos.

7.4. As sangdes previstas no subitem 7.3.3, poderdao também ser aplicadas as empresas ou
aos profissionais que, em razao dos contratos firmados com o Metr6 - DF:

7.4.1. Tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

7.4.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

7.4.3. Demonstrem ndo possuir idoneidade para contratar com o METRO-DF em virtude
de atos ilicitos praticados.

7.5. Toda sancao sé podera ser aplicada apds regular processo administrativo, devendo a
defesa prévia do interessado, no respectivo processo, ser apresentada no prazo de 10 (dez) dias Uteis
a contar do recebimento de notificacdo, onde deverdao estar indicados os fundamentos de fato e de
direito e as sancdes que se pretende aplicar.

7.5.1. A multa serd descontada de eventuais pagamentos devidos ao contratado e/ou da
garantia contratual.

7.5.2. Se a multa for de valor superior ao valor de eventuais pagamentos devidos e da
garantia prestada, além da perda desta, responderd o contratado pela sua diferenca, mediante
cobranca judicial.

7.6. A multa tera os seguintes percentuais como parametro padrao:

7.6.1. 0,08% (zero virgula zero oito por cento) por dia, sobre o valor atualizado do
contrato, até o limite de 10% (dez por cento), em caso de descumprimento da obrigacdo de
implementar e manter Programa de Integridade, quando for o caso;

7.6.2. 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material
ou na execucao dos servicos, calculado sobre o montante das parcelas obrigacionais adimplidas
em atraso, até o limite de 9,9% (nove inteiros e nove décimos por cento), que corresponde a até
30 (trinta) dias de atraso;

7.6.3. 0,66% (sessenta e seis centésimos por cento) por dia de atraso, na entrega dos
materiais e/ou na execu¢do dos servicos, calculado, desde o primeiro dia de atraso, sobre o
montante das parcelas obrigacionais adimplidas em atraso, em carater excepcional, e a critério
do METRO-DF, quando o atraso ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor
previsto para o inadimplemento completo da obriga¢dao contratada;



7.6.4. 5% (cinco por cento) sobre o valor total do contrato, por descumprimento dos
prazos de entrega, sem prejuizo da aplicacao das multas previstas nos subitens 7.6.2 e 7.63;

7.6.5. 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar
o contrato ou retirar o instrumento equivalente, dentro do prazo estabelecido pelo METRO-DF,
recusa parcial ou total na entrega do material, recusa na conclusao do servigo, ou rescisao do
contrato, calculado sobre a parte inadimplente;

7.6.6. Até 20% (vinte por cento) sobre o valor do contrato, pelo descumprimento de
qualquer clausula do contrato, exceto prazo de entrega.

7.6.7. O tempo de atraso, para efeito de calculo de multa, sera contado em dias
corridos, a partir do dia seguinte ao do vencimento do prazo de execu¢ao do contrato, se
dia de expediente normal no METRO-DF, ou no primeiro dia util seguinte.

7.6.8. O atestado da autoridade publica da existéncia e aplicacdo do Programa de
Integridade faz cessar a aplicacdo da multa prevista no subitem 7.6.1 deste artigo, sem
prejuizo da cobranca pelo periodo de efetivo descumprimento.

7.7. E assegurado ao METRO-DF o direito de realizar retencdes cautelares de pagamentos
devidos enquanto perdurar os procedimentos administrativos para a aplicacdao de sangdes.

7.8. O prazo de suspensdao tempordria de participagdo em licitagdo e impedimento de
contratar com o METRO-DF deverd ser arbitrado ao proponente ou contratado de acordo com o
seguinte:

7.8.1. Por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, o contratado
permanecer inadimplente;

7.8.2. Por até 90 (noventa) dias, quando deixar de entregar no prazo estabelecido no
edital os documentos e anexos exigidos em licitacao realizada na modalidade pregao presencial
ou eletrbnico;

7.8.3. Por até 12 (doze) meses, quando o proponente, na modalidade pregao, convocado
dentro do prazo de validade de sua proposta, ndo celebrar o contrato, ensejar o retardamento na
execucdo do seu objeto, falhar ou fraudar na execucao do contrato;

7.8.4. Por até 24 (vinte e quatro) meses, quando o proponente e/ou contratado:

7.8.4.1. Apresentar documentos fraudulentos, adulterados ou falsificados,
objetivando obter, para si ou para outrem, vantagem decorrente da adjudicacao do objeto
da licitagao;

7.8.4.2. Praticar atos ilicitos visando frustrar os objetivos do procedimento de
escolha de terceiros;

7.8.4.3. N3 o efetuar o pagamento de multas aplicadas pelo METRO-DF.

7.9. A competéncia para aplicar as sancdes previstas neste Capitulo é do Diretor da
Unidade Demandante, cabendo recurso contra a sua decisdo, dirigido ao Diretor-Presidente do
METRO-DF, no mesmo prazo oferecido para defesa prévia, a contar da data do recebimento da
notificacdo da decisdo pelo contratado.

7.9.1. A decisao devera ser fundamentada, inclusive quanto a proporcionalidade da
sangdo aplicada em fungao da natureza e da gravidade da falta cometida.

7.9.2. Se a Unidade Demandante estiver diretamente subordinada ao Diretor-Presidente,
o recurso serd julgado pela Diretoria Colegiada do METRO-DF.

7.10. O METRO-DF devera informar os dados relativos as sang¢des aplicadas a contratados, de
forma a manter atualizado o Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, de que



trata o art. 23 da Lei n? 12.846, de 12 de agosto de 2013.

7.10.1. O fornecedor incluido no cadastro referido no item 7.10 ndao podera disputar
licitacdo ou participar, direta ou indiretamente, da execucao de contrato.

7.10.2. Serdo excluidos do cadastro referido, a qualquer tempo, fornecedores que
demonstrarem a superag¢ao dos motivos que deram causa a restricao contra eles promovida.

7.11. As penalidades aplicadas pelo METRO-DF deverdo ser igualmente registradas no
Sistema de Cadastro de Fornecedores do Distrito Federal, instituido pelo Decreto n2 25.966, de 23 de
junho de 2005, e no Sistema de Cadastramento Unificado de Fornecedores — SICAF instituido pela
Instrugdo Normativa/SLTI N2 02, de 11 de outubro de 2010.

7.11.1. A exclusao de registro de penalidade se dara de acordo com as normas aplicaveis
a cada sistema de cadastro de fornecedores.

8. DAS DISPOSIGOES GERAIS

8.1. A Companhia do Metropolitano do Distrito Federal reserva-se o direito de aceitar ou ndao
a proposta, no todo ou em parte, por conveniéncia administrativa, técnica ou financeira, sem que isso
gere direito a reclamagdo ou indenizagao de qualquer natureza por parte de qualquer firma
interessada.

8.2. No julgamento das propostas e da habilitacdo, poderdao ser saneados erros ou falhas
que ndo alterem a substdncia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficdcia
para fins de habilitacdo e classificacao.

8.3. Qualquer solicitacao de prorrogacdo de prazo devera ser feita por escrito, devidamente
protocolizada na sede da contratante, dentro do prazo fixado para o entrega dos materiais, sendo
liminarmente indeferido o pedido que nao observar estas condi¢cdes.

8.4. O futuro instrumento contratual, decorrente do presente certame licitatério, ndo induz
analogia aos titulos de crédito para efeito de circulagao, hipétese em que a CONTRATADA incorrera
nas penas previstas em norma competente. O protesto indevido de qualquer titulo do METRO-DF,
garante ao mesmo o direito de glosar das faturas da CONTRATADA, o custo para regularizacdao da
situacao, independentemente da aplicagdao das penalidades legais.

8.5. As partes contratantes observarao as disposicdes do Decreto Distrital n2 41.536, de 1°
de dezembro de 2020, em relagdo as praticas de prevencado e apuracao de denuncias de assédio moral
ou sexual no ambiente de trabalho dos dérgaos e entidades do Governo do Distrito Federal.

8.6. As partes contratantes declaram conhecimento quanto ao Cddigo de Conduta e Cddigo
de Etica do METRO-DF, disponiveis no site www.metro.df.gov.br, com vistas a manter a transparéncia,

seguranga juridica e a simetria de informacdes sobre as negociacdes do METRO-DF, de acordo com
as boas praticas de governanga e integridade.

8.7. Outras situacdes nao previstas neste edital serdo decididas pela Companhia do
Metropolitano do Distrito Federal - METRO-DF.

8.8. Fazem parte integrante deste edital, os seguintes Anexos:
8.8.1. Anexo | - Termo de Referéncia;
8.8.2. Anexo Il - Modelos de Declaracdes;
8.8.3. Anexo Il - Modelo de Proposta;

8.8.4. Anexo IV - Minuta de Contrato;



8.8.5. Anexo V - Matriz de Riscos.

8.9. Esclarecimentos adicionais poderdo ser obtidos nos telefone: 3353-7158 / 3353-7112 /
3353-7146 ou no enderec¢o informado no item 5.2 deste edital.

8.10. A contratada devera cumprir integralmente o disposto na Lei 12.846/2013.

8.11. Fica estabelecido o Foro de Brasilia — DF para dirimir quaisquer questdes oriundas do

presente Edital e seus anexos, se esgotadas as vias amigaveis.

8.12. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de
Combate a Corrupcao, no telefone 0800-6449060.

Brasilia, 07 de julho de 2021.

Felipe Silva Botelho

Gerente de Licitagdes

Documento assinado eletronicamente por FELIPE SILVA BOTELHO - Matr.0003285-9, Gerente
de Licitagdes, em 07/07/2021, as 17:02, conforme art. 62 do Decreto n° 36.756, de 16 de
setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira, 17 de
setembro de 2015.
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GOVERNO DO DISTRITO FEDERAL
COMPANHIA DO METROPOLITANO DO DISTRITO FEDERAL

JY/ETRODF

Tecnologia da Informacao
Geréncia de Infraestrutura de Tl

Termo de Referéncia - METRO-DF/PRE/TIN/PGINF

TERMO DE REFERENCIA

Contratacdo de empresa para o fornecimento de solugdo corporativa integrada e gerenciavel de
Software de protecao Antivirus

1. OBIJETO

1.1 Contratacdo de empresa especializada para o fornecimento de solucdo corporativa
integrada e gerencidvel de Software de protecdo Antivirus, para a protecdo dos dispositivos
da CONTRATANTE, com instalacdo, configuracao, suporte, operacao assistida e transferéncia de
conhecimento pelo periodo minimo de 36 (trinta e seis) meses.

2. JUSTIFICATIVA

2.1. Ao longo dos anos o Metro DF, doravante denominada CONTRATANTE, tem investido
em recursos de tecnologia da informac¢do e comunicacdo, de forma a assegurar o desempenho de suas
atividades institucionais, possibilitando o tratamento e seguranca de um grande e variado volume de
informacdes em constante crescimento e com complexas integracdes sistémicas;

2.2. A evolucdo da complexidade das demandas e solugdes inerentes as atividades
institucionais, decorrentes do desafio de Gestdo do Ambiente de TIC exercido pela TIN exige uma
adequacao e constante atualizacdo das medidas que busquem proteger e assegurar a seguranca, bem
como a qualidade e o desempenho dos servicos prestados, sempre de forma continua e interrupta;

2.3. De acordo com a norma internacional ISO IEC 27001, que trata da certificacdo para
Sistemas de Gestdo de Seguranca da Informacdo e apresenta entre seus conceitos fundamentais os
trés pilares basicos da informagao: confidencialidade, integridade e disponibilidade, é necessario que
a Superintendéncia de Tecnologia da informacdao, responsdvel pela tecnologia da informacdo e
comunicacdao do Metr6 DF, no exercicio de suas atribui¢des institucionais, promova e mantenha agdes
que permitam identificar, analisar e qualificar riscos que possam comprometer as informacbes que
trafegam e que sdo acessadas por seus usudarios finais;

2.4, Em decorréncia disso, é fundamental a definicio de estratégias que unifiguem os
propodsitos desses pilares da Seguranca da informagdo. Dentre as medidas de segurancga que garantem
a prote¢do e a preservagao das informagdes da Instituicdo, destaca-se a utilizagdo de uma ferramenta
de deteccdo e de prevencdo de contaminacBes ou ataques de programas maliciosos, como virus e
malwares em geral, que possam vir a comprometer os dados e informagdes do negécio;

2.5. Uma solugdo de protecdo de dispositivos, como estacdes de trabalho e servidores de
rede, é uma solugdo de combate a virus e malwares, com defini¢des de politicas, regras de seguranga
e tarefas que permitem uma gestdo centralizada, com instalagdo e atualizacdo de vacinas de forma
automatizada com prote¢cdo abrangente em varios tipos de dispositivos e computadores e com um
controle e visdo gerencial unificados por meio de relatdrios e notificacGes em tempo real;

2.6. Tal solugdo de protecdo permite manter todo o ambiente computacional protegido
contra contaminagdes por virus provenientes de midias removiveis como pendrives ou discos rigidos
portateis, pelo recebimento de mensagens de correio eletrénico, através de acessos as estacdes de



trabalho, a internet e acesso por meio de notebooks e outros dispositivos mdveis similares e
contaminados por virus.

2.7. A solucdo de antivirus corporativo atual adotada é composta de uma dashboard
centralizada e software de protecdo antivirus instalado nas estagdes de trabalho e servidores do
ambiente de Tecnologia da Informac¢dao do Metrd DF;

2.8. Apesar do Metré DF ter em seu ambiente de Tecnologia da Informacdo solucdo de
antivirus atualmente instalada, o contrato garantia de atualizacdo continua (vacinas) e suporte técnico
especializado estd vencido, impossibilitando a rotina de atualizagdes completas das politicas de
seguranca, vacinas e software de gerenciamento, assim como o upgrade de toda a solucdo, ja
disponibilizada no mercado com novas fungdes e politicas.

2.9. Sem o upgrade da versdo da solucdo, a atualizacdo das politicas e vacinas contra os
novos virus e malwares ficam obsoletas, ndo garantindo cobertura completa da solugdo, além de
deixar descobertos os servicos de suporte especializado. Torna-se essencial os servicos de suporte e
atualizacdo das licengas, com acesso as atualizagdes didrias de vacinas, as atuais versGes do produto
e aos novos mddulos, quando da ocorréncia de falhas de ataques, infec¢des e comprometimento no
funcionamento da solucdo e seus componentes;

3. PREVISAO NO PDTI

3.1. Esse instrumento guarda observancia ao Plano Diretor de Tecnologia da informacao,
conforme disposto no quadro abaixo:

I

ID Necessidade (Problema/Oportunidade) Fonte Prioridade
DESENV- Slst'ema de mitigagdo de maIW:Jres € Principios e Diretrizes (P56, D10), Andlise
afins (Seguranca da Informagao) — 1
4 . SWOT
Licengas
Meta Descricao da Meta Agao
M1 Adquirir solu¢do para protecao Al — Adquirir licenga de uso de software antivirus para
contra Virus de Redes e ataques rede e estacles
3.2. Cabe salientar que a referida andlise e elaboragcdo desse instrumento ndo afasta a
apreciagao da consultoria juridica da Procuradoria Juridica do Metr6 DF.
4, LEVANTAMENTO QUANTITATIVO E ESPECIFICAGOES TECNICAS
4.1. Os servigos serdo realizados conforme especificagcdes contidas na tabela abaixo:
QUANTIDADE
LOTE DESCRICAO DO PRODUTO/SERVICO ESTIMADA DE




LICENCAS

Contratacdo de empresa especializada para o fornecimento de solugdo corporativa
integrada e gerencidvel de Software de prote¢ao Antivirus, com instalacao,

1 : ~ ~ L o ) 700 (setecentas)
configuracdo, suporte, operacao assistida e transferéncia de conhecimento pelo
periodo minimo de 36 (trinta e seis) meses.
4.2. Conforme detalhado na tabela acima, busca-se a contratacdo de empresa especializada

para o fornecimento de solucdo corporativa integrada e gerencidvel de Software de protecao
Antivirus, para a protecdao dos dispositivos do Metré DF, com instala¢cdo, configuracdo, suporte,
operacao assistida e transferéncia de conhecimento pelo periodo minimo de 36 (trinta e seis) meses,
para instalacdo nas estacdes de trabalho dos usuarios e nos servidores de rede pertencentes ao
parque tecnolégico da CONTRATANTE;

4.3, Para atender as necessidades da CONTRATANTE, sera preciso adquirir o quantitativo de
700 (setecentas) licencas. Esse quantitativo se justifica pela necessidade de atender a todos os
computadores dos tipos desktop e servidores atualmente em opera¢dao no ambiente computacional da
Empresa. Tal contratagdo é indispensavel, portanto, para a continuidade da protecdo do ambiente
computacional, assegurando medidas de gerenciamento minimo de riscos de incidente de seguranca
da informacao;

4.4, O fornecimento da solugado deve ser provido por meio da implantacao de tecnologia que
possua capacidade de gerenciar de forma centralizada os clientes instalados nos servidores de rede
da CONTRATANTE e nas estacOes de trabalho dos usuarios, utilizando-se de licenca de software com
funcdo de Antivirus, Antispyware, Firewall, Controle de Dispositivos, Controle de Aplicativos, Anti-
Exploits, dentre outras.

4.5, As licengas que serdao ativadas nos servidores de geréncia da solugdo deverdo ter no
minimo dois nés em balanceamento de carga e caso isso ndo seja possivel, cada um dos componentes
deve ser licenciado para que as funcionalidades permanegcam ativas no caso de indisponibilidade de
um dos nds;

4.6. A solucdo que suportard os servicos deve ainda ser implantada no Data Center da
CONTRATANTE. Ainda neste contexto de geréncia centralizada a implantacdo dos servicos deve
contemplar a desinstalagdo completa de quaisquer solugdes similares atualmente existentes nas
estacdes de trabalho do ambiente de TIC.

4.7. Em suma, os servicos devem ser entregues de modo a prover seguran¢a na camada de
usuario, mitigando riscos capazes de impactar a produtividade dos colaboradores do Metré DF e
degradar o desempenho dos sistemas e redes corporativas, sendo que o conjunto dos requisitos
especificados podem ser atendidos por meio de outros equipamentos e softwares.

4.8. A solu¢ao com fungao de protegdo nas estagcdes de trabalho dos usuarios e nos
servidores de rede que sera implantada deve suportar aos seguintes requisitos minimos:

4.8.1. Possuir uma Unica console de gerenciamento para gestdo e configura¢cGes do antivirus,
antispyware, firewall, deteccao de intrusdao, controle de dispositivos, controle de aplicativos e anti-
exploits;

4.8.2. A solucdo devera ter a capacidade de remocdo do atual antivirus instalado e ser capaz
de instalar de forma remota o agente do antivirus pela console de gerenciamento, e caso ndo tenha a
capacidade de realizacdao a remogao completa, a contratada deverad remover a atual solucao utilizando
scripts, softwares de terceiros, ou mesmo de forma manual;

4.8.3. O produto deverd possuir no minimo os seguintes médulos e funcionalidades:
4.8.3.1. Console de gerenciamento fornecendo funcionalidades de gestdo e configuracbes de
politicas;

4.8.3.2. Mddulos para estagdes fisicas, notebooks e servidores;




4.8.3.3. Mddulo para ambientes virtualizados e datacenters;

4.8.3.4. Mddulo para dispositivos mdveis no minimo para tablets e smarthpones com sistema
operacional iOS e Android,

4.8.3.5. Oferecer protec¢do por base de assinaturas (vacinas);

4.8.3.6. Utilizar o conceito de andlise comportamental, heuristica e machine learning para
combate e a¢les contra possiveis malwares;

4.8.3.7. Oferecer tecnologia que evite a exploracao de vulnerabilidades de softwares instalados
no intuito de reduzir o risco de infec¢des (anti-exploit);

4.8.3.8. Oferecer tecnologia nativa e especifica no intuito de eliminar ameacas que sequestram
dados, do tipo ransomware;

4.8.3.9. Oferecer inventdrio de softwares;
4.8.3.10. Oferecer controle de aplicativos;
4.8.3.11. Oferecer tecnologia onde a solugdo teste arquivos potencialmente perigosos em

ambiente isolado antes da execuc¢do do mesmo no ambiente de produgao.

CONSOLE DE GERENCIAMENTO

4.8.3.12. INSTALAGAO E CONFIGURAGCAO

a) Permitir instalacdo de console local (on-premise) com banco de dados local ou instalagdo em
nuvem (cloud) com banco de dados também em nuvem;

b) Para a opg¢do de console local de ser fornecido como um appliance virtual ou executdvel para
instalacdo em servidores Windows ou Linux, suportando no minimo as seguintes plataformas de
virtualizagao:

| - Microsoft Hyper-V;

Il - VMWare vSphere;

Il - Citrix XenServer; XenDesktop, VDI-in-a-Box;
IV - Oracle VMV;

V - Red hat Enterprise Virtualization;

VI - Kernel-based Virtual Machine ou KVM.

c) Devera ser fornecida com base de dados embarcada na solugdo ou com possibilidade de
utilizacdo de banco de dados externo SQL ou Oracle, sem custos de licenciamento adicionais para
ativacao;

d) Deve permitir instalacdo remota via console WEB de gerenciamento para os ambientes
virtuais citados mencionados nos subitens do item 3.8.3.12 desse Termo de Referéncia;

e) O mecanismo de varredura devera estar disponivel para download separadamente;

f) A solucdo deverd permitir a inclusdo de um médulo de balanceamento para casos em que
varios servidores tenham a mesma fun¢do (para alta disponibilidade, recupera¢do de desastres,
performance, dentre outras necessidades);

g) Deve ser totalmente em portugués.



4.8.3.13. REQUISITOS GERAIS

a) A console de gerenciamento deve incluir informagdes detalhadas sobre as esta¢les e
servidores com no minimo as seguintes informacoes:

| - Nome;
Il-1P;
Il - Sistema operacional;

IV - Politica aplicada.

b) A console de gerenciamento devera incluir sessdao de log com as seguintes informacgoes:

| - Login;

Il - Edigao;

Il - Criagao;

IV - Logout.

c) Deve permitir que o administrador escolha qual o pacote sera atualizado;

d) As notificacGes devem ser destacadas como item ndo lido e notificar o administrador por e-
mail;

e) No minimo enviar notificacGes para as seguintes ocorréncias:

| - Problemas com licencas;
Il - Alertas de surto de virus;
Il - Estaces de trabalho e servidores desatualizados;

IV - Eventos de antimalware.

f) Devera prover o acesso a console de gerenciamento pelo protocolo HTTPS;
g) Devera permitir a importagao de certificados digitais;
h) O gerenciamento deve ser baseado em “portlets” configuraveis com no minimo as seguintes

especificacbes:

| - Nome;

Il - Tipo de relatério;
Il - Alvo do relatério.

i) Devera disponibilizar “portlets” para geréncia e monitoramento de qualquer tipo de
dispositivos, maquinas fisicas, virtuais e dispositivos moveis;

j) O gerenciamento e a comunicacdo com dispositivos méveis deve ser feito de forma segura
utilizando certificados digitais;

k) Para descoberta de rede e registro de inventario, deve possuir no minimo as integracdes:
| - Mdltiplos dominios do Active Directory;
Il - Mdltiplos VMWare vCenters;

Il - Mdltiplos Citrix Xen Servers;

) Possuir a possibilidade de defini¢cdo de sincronizagao de tempo com o Active Directory;
m) Permitir a descoberta de rede para endpoints em grupo de trabalho;

n) Possuir busca em tempo real pelo menos com os seguintes filtros:

| - Nome;

Il - Sistema operacional;



Il - Endereco IP.

o) Possibilitar a instalacdo e desinstalagdo remota do antivirus;

p) Possibilitar a configuragdo de pacotes de instalagdao do produto de antivirus;
q) Permitir configurar tarefas remotas e configuraveis de varredura (scan);

r) Permitir a reinicializacdo remota dos endpoints (servidores e estacoes);

s) Deve ser possivel atribuir politicas para no minimo os seguintes niveis:

|- Computador;

Il - Maquina virtual;
Il - Grupo de endpoints (servidores e esta¢Ges de trabalho);
IV - Usudrio do Active Directory;

V - Grupo do Active Directory.

t) Permitir a visualizacdo das seguintes propriedade detalhada de objetos

gerenciados:

| - Nome;

Il-1P;

Il - Sistema operacional;
IV - Grupo;

V - Politica assinada;

VI - Ultimo status de malware.

4.8.3.14. POLITICAS

(endpoints)

a) Deve possuir um modelo\forma Unico(a) a ser aplicado para todos os endpoints, sejam fisicos

ou virtuais;

b) Deve ser possivel o envio de uma politica Unica para configurar os agentes de antivirus

instalados nos endpoints;

c) Deve permitir a configuragao de funcionalidades como protecao do médulo de antimalware,
escaneamento (scan), controle de acesso a rede, controle de aplicativos, controle de dispositivos,
controle de acesso web, localizacdo de dispositivo mdveis, autenticacdo e a¢des para serem aplicadas

em caso de virus e endpoints em ndo conformidade.

4.8.3.15. RELATORIOS

a) Devera apresentar as seguintes funcionalidades

| - Facilidade de usar e visualiza¢do simplificada;

Il - Relatdrio para cada tipo de protecdo disponivel na solucdo;

Il - Envio por e-mail para qualquer destinatario conforme agendamento;
IV - Configurar filtros de agendamento dos relatdrios;

V - Registro com todas as instancias de relatdrio agendados;

VI - Exportar o relatdrio nos formatos .PDF e/ou .CSV;

VII - Possibilidade de criar relatérios dinamicos.

4.8.3.16. GERENCIAMENTO DE USUARIOS



a) Devera apresentas no minimo as seguintes funcionalidades:
| - Administracdo baseada em regras;
Il - Disponibilizar tipos de usudrios pré-definidos como no minimo:

e Administrador — Geréncia completa da solucao;

e Operador — Geréncia dos servicos\moédulos da solugéao;
¢ Monitor — Monitora e cria relatérios.

Il - Devera ser possivel customizar um tipo de usuario para gerenciamento;

IV - Devera permitir a integra¢do de usudrios com o Active Directory para autenticagdo na console de
gerenciamento;

V - Registrar de forma detalhada todas as ac¢des do usudrio;

VI - Permitir pesquisas baseadas em ac¢des do usudrio e intervalos de tempo.

PROTECAO PARA SERVIDORES E DATACENTERS

4.8.3.17. AMBIENTES FiSICOS

a) Devera proteger em tempo real e agendado os endpoints fisicos em qualquer plataforma de
sistema operacional, seja Windows, Linux ou Mac, em console local (on-premises) ou em console em
nuvem (cloud);

b) Devera suportar no minimo os seguintes sistemas operacionais Windows:
| - Windows Server 2019;

Il - Windows Server 2016;

Il - Windows Server 2012 R2;

IV - Windows Server 2012;

V - Windows Server 2008 R2;

VI - Windows Server 2003.

c) Devera suportar no minimo os seguintes sistemas operacionais Linux:
| - Red Hat Enterprise Linux;

Il - CentOS 5.6 ou superior;

[l - Ubuntu 12.04 LTS ou superior;

IV - SUSE Linux Enterprise Server 11 ou superior;

V - OpenSUSE 13 ou superior;

VI - Fedora 20 ou superior;

VII - Debian 8.0 ou superior.

4.8.3.18. AMBIENTES VIRTUAIS

a) Protecao de seguranca para datacenters com suporte para Windows e Linux que atenda
ambientes SDDC (Software Defined Data Center), hyperconvergéncia e nuvem hibrida, considerando
ambientes hibridos e Multi-Cloud com console de gerenciamento e instalacao centralizada e unificada,
gue atenda os servidores de virtualizacdo e suas maquinas virtuais conectadas aos mesmos;

b) Devera proteger em tempo real e agendado os endpoints virtuais em qualquer plataforma de



sistema operacional, seja Windows, Linux ou Mac, em console local (on-premises) ou console em
nuvem (cloud);

c) O produto devera oferecer agente para virtualizacdo dos seguintes produtos:
| - Microsoft Hyper-V;

Il - VMware ESXi;

Il - Citrix Xen Server;

IV - Nutanix;

V - Red Hat Virtualization;

VI - Oracle KVM;
VII - KVM.
d) Devera ter os seguintes requisitos minimos de sistema:

| - Plataformas de Virtualizacao:

Microsoft Hyper-V Server 2008 R2 ou superior;
VMware vSphere ESX 5.0 ou superior;
VMware vCenter Server 4.1 ou superior;

Citrix XenDesktop 5.0 ou superior;

Xen Server 5.5 ou superior;

Citrix VDl-in-a-Box 5;

Nutanix Prism with AOS 5.5, 5.6;

Nutanix Prism version 2018.01.31;

Red Hat Enterprise Virtualization 3.0.;

Oracle VM 3.0.

Il - Sistemas operacionais para servidores:

Windows Server 2019;
Windows Server 2016;
Windows Server 2012 R2;
Windows Server 2012;
Windows Server 2008 R2;
Linux Red Hat Enterprise;
CentOS 5.6 ou superior;
Ubuntu 12.04 LTS ou superior;
SUSE Linux Enterprise Server 11 ou superior;
OpenSUSE 13 ou superior;
Fedora 20 ou superior;
Debian 8.0 ou superior.

e) Para plataforma de virtualizacdo com VMWare, devera:

| - Ter a disponibilidade de ser integrado e oferecer o escaneamento sem instalar o agente nos
endpoints virtuais;

Il - A console de gerenciamento central da solucdo devera ter a possibilidade de integrar com o
VMWare VShield, VMWare NSX e com multiplos vCenters:

4.8.3.19. INSTALACAO E CONFIGURAGAO
a) Devera permitir a customizacdo da instalacdao dos agentes nos endpoints:
b) Devera permitir a instalacdo do agente no endpoint no minimo das seguintes maneiras:

| - Executar o pacote de antivirus diretamente nos endpoints;



Il - Instalar remotamente, distribuido via console de gerencia web.
c) Devera ser possivel ter um relatério com os endpoints instalados e ndo instalados;

d) Devera ter a capacidade de criar um Unico pacote independente se o sistema operacional for
para 32 Bits ou 64 Bits;

e) Devera permitir a criacdo de grupos e subgrupos para mover os endpoints;

f) O agente utilizado deve ser Unico para todas as funcionalidades e médulos de protecdo da
solucdo, sem a necessidade de instalacao de novos softwares e agentes complementares no endpoint.

4.8.3.20. REQUISITOS GERAIS

a) Deverd ter métodos de deteccdo de virus, spyware, rootkits e outros mecanismos de
seguranga;

b) Devera permitir atualizagGes de assinaturas de hora em hora;
c) Devera permitir a configuracdo do scan do antivirus do cliente como:
e Scanlocal;

e Scan local/remoto;
e Scan remoto.

d) Devera reportar o estado atual dos endpoints virtuais no minimo, protegido/desprotegido;

e) Devera fazer escaneamento em tempo real e automatico;

f) Devera ser possivel configurar filtros para ndo escanear arquivos por tamanho ou por tipo de
extensao;

g) Devera possuir escaneamento baseado em andlise heuristica;

h) Devera permitir a escolha e configuracdo de pastas a serem scaneadas;

i) Para melhor protecao, o antivirus devera ter no minimo 3 tipos de deteccao:

| - Baseada em assinaturas;
Il - Baseada em heuristica;
Il - Baseada em monitoramento continuo de processos;

j) Devera permitir a execucdo de escaneamento remoto nos endpoints (disponivel para sistemas
Windows e Linux) de forma simples e ndo requerer reinicializacdo dos endpoints virtuais;

k) Deve ser possivel incorporar o escaneamento remoto em modelos e imagens VDI (Virtual
Desktop) para minimizar a sobrecarga de gerenciamento;

) Devera estabelecer conexdao com um servidor de seguranca autorizado, permitindo acesso
local ao sistema de arquivos, registro, memoria e processos, realizando dessa forma o escaneamento
de ameacas de forma remota, analisando somente os metadados dos endpoints;

m) Devera prover alternativa de conexdao para outros servidores de seguranca disponiveis em
caso de tempo de resposta lento ou indisponibilidade subita, permitindo um balanceamento de carga
para otimizar performance e prover alta disponibilidade;

n) Deve permitir utilizar o motor de varredura local, no servidor de seguranca ou em nuvem afim
de aumentar o desempenho do endpoint quando o mesmo estiver com o processo de escaneamento
em execugao.

o) Permitir gerenciar localmente no endpoint, a desinfeccdao, a quarentena e o bloqueio de
processos;
p) Devera manter no endpoint gerenciado, cache local de itens analisados para ganhos de

desempenho.



4.8.3.21. QUARENTENA

a) Devera permitir restauragao remota, com configura¢do de localidade e delegdo;
b) Criagdo e exclusao para arquivos restaurados;
c) Devera permitir o envio automatico de arquivos da quarentena para o laboratério de virus do

fabricante;

d) Devera fazer a remo¢do automatica de arquivos antigos, pré-definidos nas configuragdes da
solucdo;
e) Devera permitir a movimentacdo do arquivo da quarentena para seu local original ou outro

destino desejavel;

f) Devera de forma automatica criar exclusao para arquivos restaurados da quarentena;

g) Devera permitir escanear a quarentena apds a atualizacdo de assinaturas.

4.8.3.22. CONTROLE DE DISPOSITIVOS

a) Devera ser possivel a ativagdo do mddulo de controle de dispositivos no agente instalados

nos endpoints pela console de gerenciamento;

b) No mddulo de controle de dispositivo devera ser possivel controlar:
| - Bluetooth;

Il - CDROM/DVDROWM;

Il - IEEE 1284.4;

Il - IEEE 1394;

IV - Windows Portable;

V - Adaptadores de Rede;

VI - Adaptadores de rede Wireless;

VII - Discos Externos.

c) Deverd escanear em tempo real qualquer informacdo localizada em midias de
armazenamento como:
| - CD/DVD;

Il - Discos Externos;

[l - Pen-Drivers.

d) Devera permitir regras de definicdo de bloqueio/desbloqueio;

e) Devera permitir regras de exclusao.

4.8.3.23. CONTROLE DE APLICATIVOS

a) Devera prover inventdrio dos softwares instalados nos endpoints;

b) Devera possibilitar a criagcdo de grupos de aplicativos baseado no inventario de software, para

defini¢do de aplicativos confidveis e ndo confidveis;



c) Devera ter mecanismo de whitelist e blacklist das aplicaces instaladas;

d) Devera possibilitar o bloqueio de aplicagdes com base no nome do processo, caminho do
executavel e hash.

4.8.3.24. SEGURANCA CONTRA RANSOMWARES

a) Deve dispor de tecnologia para protecao contra malware do tipo ransomware ndo baseada
exclusivamente na detecc¢do por assinaturas;

b) Deve bloquear a criptografia de arquivos em recursos compartilhados a partir de um processo
malicioso, inclusive, que esteja sendo executado remotamente a partir de outro endpoint;

c) Deve monitorar pastas compartilhadas, rastreando o estado dos arquivos armazenados e os
protegendo;
d) Na detec¢do de atividade maliciosa de criptografia por malware do tipo ransomware, a

solucdo deve interromper o processo de criptografia e restaurar os arquivos ao seu estado original,
impedindo a perda de dados corporativos.

PROTECAO PARA ESTACOES DE TRABALHO

4.8.3.25. AMBIENTES FiSICOS E VIRTUAIS

a) Devera proteger em tempo real e agendado os endpoints fisicos em qualquer plataforma de
sistema operacional, seja Windows, Linux ou Mac, em console local (on-premises) ou console em
nuvem (cloud);

b) Devera suportar no minimo os seguintes sistemas operacionais Windows:
| - Windows 10;

Il - Windows 8.1;

Il - Windows 8;

IV - Windows 7;

Deverda suportar no minimo os seguintes sistemas operacionais Linux:
| - Red Hat Enterprise Linux;

Il - CentOS 5.6 ou superior;

[l - Ubuntu 12.04 LTS ou superior;

IV - SUSE Linux Enterprise Server 11 ou superior;

V - OpenSUSE 13 ou superior;

VI - Fedora 20 ou superior;

VIl - Debian 8.0 ou superior.

4.8.3.26. INSTALACAO E CONFIGURACAO
a) Deverd permitir a customizacdo da instalacdao dos agentes nos endpoints;
b) Devera permitir a instalacdo customizada do antivirus com no minimo:

| - Instalar o antivirus sem o controle de acesso a internet; (Windows Desktop);
Il - Instalar o antivirus sem o mddulo de firewall; (Windows Desktop).
c) Permitir a instalacdo do agente no endpoint no minimo das seguintes maneiras:

| - Executar o pacote de antivirus diretamente na estacdo de trabalho;



Il - Instalar remotamente, distribuido via console de gerencia web.
d) Devera ser possivel ter um relatério com os endpoints instalados e ndo instalados;

e) Ter a capacidade de criar um Unico pacote independente se o sistema operacional for para 32
Bits ou 64 Bits;

f) Devera permitir a criagdao de grupos e subgrupos para mover os endpoints;

g) O agente utilizado deve ser Unico para todas as funcionalidades e médulos de protecao da
solucdo, sem a necessidade de instalacdo de novos softwares e agentes complementares no endpoint.

4.8.3.27. REQUISITOS GERAIS

a) Devera ter métodos de deteccdo de virus, spyware, rootkits e outros mecanismos de
seguranga;

b) Devera permitir atualizagdes de assinatura de hora em hora;

c) Devera permitir a configura¢dao do scan do antivirus do cliente como:
| - Scan local;

Il - Scan local/remoto;

Il - Scan remoto.

d) Devera reportar o estado atual dos endpoints virtuais no minimo, protegido/desprotegido;

e) Devera fazer escaneamento em tempo real e automatico;

f) Devera ser possivel configurar filtros para ndo escanear arquivos por tamanho ou por tipo de
extensao;

g) Devera possuir escaneamento baseado em andlise heuristica;

h) Devera permitir a escolha e configuracdo de pastas a serem scaneadas;

i) Para melhor protecao, o antivirus devera ter no minimo 3 tipos de deteccao:

| - Baseada em assinaturas;
Il - Baseada em heuristica;
Il - Baseada em monitoramento continuo de processos;

j) Devera permitir a execucdo de escaneamento remoto nos endpoints (disponivel para sistemas
Windows e Linux) de forma simples e ndo requerer reinicializacdo dos endpoints virtuais;

k) Deve ser possivel incorporar o escaneamento remoto em modelos e imagens VDI (Virtual
Desktop) para minimizar a sobrecarga de gerenciamento;

) Devera estabelecer conexdao com um servidor de seguranca autorizado, permitindo acesso
local ao sistema de arquivos, registro, memoria e processos, realizando dessa forma o escaneamento
de ameacas de forma remota, analisando somente os metadados dos endpoints;

m) Devera prover alternativa de conexdao para outros servidores de seguranca disponiveis em
caso de tempo de resposta lento ou indisponibilidade subita, permitindo um balanceamento de carga
para otimizar performance e prover alta disponibilidade;

n) Deve permitir utilizar o motor de varredura local, no servidor de seguranca ou em nuvem afim
de aumentar o desempenho do endpoint quando o mesmo estiver com o processo de escaneamento
em execugao.

o) Permitir gerenciar localmente no endpoint, a desinfeccdao, a quarentena e o bloqueio de
processos;



p) Devera manter no endpoint gerenciado, cache local de itens analisados para ganhos de
desempenho.

q) Deverd ter a capacidade de escaneamento nos protocolos HTTP e SSL nos endpoints
(estagbes de trabalho);

r) O agente do antivirus devera ter o médulo de Antiphishing que devera ter a op¢do de verificar
links pesquisados com os sites de pesquisas Search Advisor nas estagdes de trabalho;

s) Deverd possuir modulo de firewall que poderd ou ndo ser instalado/desinstalado nos
endpoints (estacdes de trabalho).

4.8.3.28. QUARENTENA

a) Devera permitir restauragao remota, com configura¢do de localidade e delegao;

b) Criacdo e exclusdo para arquivos restaurados;

c) Devera permitir o envio automatico de arquivos da quarentena para o laboratério de virus;

d) Devera fazer a remogdo automatica de arquivos antigos, pré-definidos pelo administrador;

e) Devera permitir a movimentacdo do arquivo da quarentena para seu local original ou outro

destino que o administrador definir;

f) Devera de forma automatica criar exclusdo para arquivos restaurados da quarentena;

g) Devera permitir escanear a quarentena apds a atualizacdo de assinaturas.

4.8.3.29. CONTROLE DE DISPOSITIVOS

a) Devera ser possivel a ativacdo do mddulo de controle de dispositivos no agente instalados

nos endpoints pela console de gerenciamento;

b) No mddulo de controle de dispositivo deverd ser possivel controlar:
| - Bluetooth;

Il - COROM/DVDROM;

Il - IEEE 1284.4;

IV - IEEE 1394;

V - Windows Portable;

VI - Adaptadores de Rede;

VIl - Adaptadores de rede Wireless;

VIl - Discos Externos.

c) Devera escanear em tempo real qualquer informacdo localizada em midias de
armazenamento como:
| - CD/DVD;

Il - Discos Externos;
lIl - Pen-Drivers;
d) Deverd permitir regras de definicdo de bloqueio/desbloqueio;

e) Devera permitir regras de exclusao.

4.8.3.30. CONTROLE DE APLICATIVOS

a) Devera prover inventdrio dos softwares instalados nos endpoints;



b) Possibilitar a criacdo de grupos de aplicativos baseado no inventdrio de software, para
definicdo de aplicativos confidveis e ndo confidveis;

c) Devera ter mecanismo de whitelist e blacklist das aplica¢Oes instaladas;

d) Possibilitar o bloqueio de aplicagdes com base no nome do processo, caminho do executavel
e hash.

4.8.3.31. SEGURANCA CONTRA RANSOMWARES

a) Deve dispor de tecnologia para protecao contra malware do tipo ransomware nao baseada
exclusivamente na detecgdo por assinaturas;

b) Deve bloquear a criptografia de arquivos em recursos compartilhados a partir de um processo
malicioso, inclusive, que esteja sendo executado remotamente a partir de outro endpoint;

c) Deve monitorar pastas compartilhadas, rastreando o estado dos arquivos armazenados e os
protegendo;
d) Na deteccao de atividade maliciosa de criptografia por malware do tipo ransomware, a

solucdo deve interromper o processo de criptografia e restaurar os arquivos ao seu estado original,
impedindo a perda de dados corporativos.

PROTECAO PARA DISPOSITIVOS MOVEIS

4.8.3.32. REQUISITOS MiNIMOS DO SISTEMA OPERACIONAL

|- Android 4.03 ou superior
Il - IOS 8.0 ou superior

4.8.3.33. RECURSOS

a) Permitir atribuir dispositivo com usuario do Active Directory;

b) A ativacdo do dispositivo da console de gerenciamento devera ser através de um QR code;

c) Os pacotes de instalacdo devem estar disponiveis nas lojas dos respectivos sistemas

operacionais;

d) Devera permitir no minimo as seguintes a¢oes:

| - Impor bloqueio de tela e autenticacao;

Il - Desbloquear o dispositivo;

lIl - Restaurar as configuracdes de fabrica;

IV - Localizar o Dispositivo;

V - Andlise de dispositivos para o sistema operacional Android;

VI - Criptografia de memdria do dispositivo para o sistema operacional Android.

4.8.3.34. CONFIGURACOES DE SEGURANCA

a) Caso o dispositivo ndo esteja em conformidade com as politicas estabelecidas devera ser
possivel as acbes abaixo:

| - Ignorar;



Il - Bloquear acesso;

Il - Bloquear o dispositivo;

IV - Restaurar as configuracdes de fabrica;

V - Remover o dispositivo da console de gerenciamento.

b) Devera permitir o uso de senha. A senha pode ser configurada conforme necessidade do
administrador com no minimo os seguintes recursos:

| - Senha simples ou complexa;

Il - NUmeros e caracteres;

[l - Comprimento minimo;

IV - Caracteres especiais minimos;

V - Periodo de expiracdo da senha;

VI - Definir restricao de reutilizacdo de senha;

VIl - Definir o nUmero de tentativas de entradas de senha incorretas;

VIII - Periodo de bloqueio do dispositivo.

5. ENQUADRAMENTO (NATUREZA) DO OBJETO

5.1. A presente contratagdo trata-se de servico comum, conforme disposto no Art. 19 da Lei
n? 10.520/02, visto que os diversos modelos que auxiliam a disciplina de desenvolvimento e
manutencdao de sistemas de informacdo fornecem elementos padronizados de desempenho e
qualidade, amplamente conhecidos e utilizados por fornecedores e consumidores dos servicos de
desenvolvimento de software.

5.2. Constitui servico continuado (ou, excepcionalmente fornecimento continuo de bens),
pois a interrupcdao pode comprometer a prosseguimento de suas atividades, além de a contratacao
estender-se por mais de um exercicio financeiro.

6. GARANTIA DE EXECUGAO CONTRATUAL

6.1. Sera exigida a prestacdo de garantia de execucdo contratual pela fornecedora, a ser
prestada no prazo de ate 10 (dez) dias apds a publicagdo do extrato do contrato, como condi¢do para a
celebragdo do contrato, o percentual de 2% (dois por cento) do valor total do contrato, optando por
uma das seguintes modalidades:

6.1.1. Caucao em dinheiro ou titulos da divida publica;

6.1.2. Seguro-garantia;

6.1.3. Fianca bancaria

6.2. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger o

periodo da vigéncia do contrato, acrescida de 6 (seis) meses apds o término contratual;

6.3. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de 10 dias Uteis,
contados da data em que for notificada.

7. REGIME DE EXECUGCAO

A forma de fornecimento de bens sera integral, conforme o disposto no Art.27 do Regulamento Interno



de Licitagdes e Contratos (RILC).

8. DO AGRUPAMENTO EM LOTE

8.1. Os itens do objeto deverdao ser licitados e adjudicados por LOTE, considerando a
indivisibilidade dos mesmos, pois as solu¢des e os servicos sdo de uma mesma natureza, que
guardam correlacdo entre si, seja por similaridade técnica ou de tecnologia;

8.2. O fornecimento de itens por meio de CONTRATADAS distintas trariam enormes riscos ao
projeto. Um grande risco viria da necessidade continua de comunicacdo entre os diferentes
fornecedores o que, historicamente, ndo ocorre com fluidez muito menos de forma satisfatéria, sendo
a parte mais lesada o CONTRATANTE. Além disso, ha a necessidade de ocorrer perfeita integracao
técnica entre os itens do objeto. Sendo assim, o fornecimento parcial dos itens por diferentes
fornecedores traria ndo apenas maior complexidade, mas maiores custos de integracdo e riscos de
uma execucdo inadequada;

8.3. A licitacdo por ITEM poderia causar prejuizo ao conjunto da licitacdo (questdes
técnicas) ou a economia de escala (questbes econémicas), e tornaria inviavel e prejudicial ao bom
desempenho da solugdo, por se tratar de servicos complementares. Por outro lado, a contrata¢do
dessa solucao por LOTE geraria beneficios como a reducao do valor final do contrato. Além disso, esse
modelo elimina o problema de ter de gerenciar multiplos fornecedores para uma Unica solugao.

9. CRITERIO DE JULGAMENTO

9.1. A presente contracdo terd como critério de julgamento MENOR PRECO POR
LOTE, respeitando-se os precos estimados por item;

9.2. Visando motivar a disputa por meio dos lances concorrentes, serd adotado o modo de
disputa aberto, onde os licitantes apresentardo lances publicos e sucessivos decrescentes, conforme
procedimento legal definido no Edital.

9.3. Para efeito de julgamento, ndo serdo consideradas vantagens ndao previstas no
instrumento convocatério.

10. DO RECEBIMENTO DO MATERIAL

10.1. O recebimento dos itens que compde a solucdo do objeto do certame deverd ser
efetuado pela comissdo de recebimento da CONTRATANTE;

10.2. A entrega se dara em duas etapas. A primeira consistird no recebimento das licengas
dos softwares que compde o servico, considerado como recebimento provisério diante da
impossibilidade de atestar o funcionamento do software;

10.3. A segunda etapa ocorrerd apds a instalacdo e configuracdo dos moddulos contratados,
guando sera realizado o recebimento definitivo e inicio da prestacdo do servico;

10.4. A CONTRATADA terad até 45 (quarenta e cinco) dias a contar da data de assinatura do
contrato para entrega, instalagdo e configuracdo do software e inicio da prestacdo dos servicos
relativos ao objeto;

10.5. A CONTRATADA devera realizar a instalagdo de toda solugdo contratada para que o
TERMO DE RECEBIMENTO DEFINITIVO seja emitido pelo CONTRATANTE;

10.6. Os itens serdo recebidos da seguinte forma:

10.6.1. Provisoriamente, no prazo maximo de 3 (trés) dias Uteis, a contar da entrega da solu¢do

do objeto que consiste em licenciamento dos softwares das ferramentas, para posterior verificacdo da
conformidade, quantidade com as especificagbes técnicas e instalagdo, o qual serd emitido o



respectivo TERMO DE RECEBIMENTO PROVISORIO;

10.6.2. Definitivamente, depois de concluida a verificagdo de conformidade, quantidades e
instalacdo de toda solucdo contratada, ocasido em que serd emitido o respectivo TERMO DE
RECEBIMENTO DEFINITIVO.

10.7. O Termo de Recebimento Definitivo serda emitido apés o objeto ser analisado e
aprovado pelos membros das areas responsaveis ou comissdo designada pela autoridade competente
do Metré DF, no prazo maximo de 30 (trinta) dias Uteis, contados a partir da do recebimento
provisorio;

10.8. A instalacdo deverd iniciar num prazo maximo de 5 (cinco) dias Uteis apés o TERMO DE
RECEBIMENTO PROVISORIO.

11. DO LOCAL DE ENTREGA

11.1. Os produtos adquiridos deverdao ser entregues na Companhia do Metropolitano do
Distrito Federal - METRO/DF, Av. Jequitiba, lote 155, Aguas Claras, Brasilia/DF;

11.2. Os produtos/servicos entregues devem estar em conformidade com as especificagdes
descritas neste Termo de Referéncia;

12. DO PARCELAMENTO DO OBIJETO

12.1. As licencas deverdo ser entregues numa Unica parcela, no quantitativo total dos itens
descritos nesse Termo de Referéncia;

12.2. Os servigos de Treinamento serdo executados sob demanda.
13. DA QUALIFICACAO TECNICA / ATESTADO DE CAPACIDADE TECNICA
13.1. Com a finalidade de garantir que as CONTRATADAS serdao capazes de fornecer os

objetos deste Termo de Referéncia, sua participagdo no certame esta condicionada a comprovagao de
capacidade técnica;

13.2. Assim, as licitantes e/ou contratadas deverdo apresentar pelo menos um atestado (s)
de Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, declarando ter
fornecido objeto compativel com o objeto descrito neste Termo de Referéncia, juntamente com a
documentacdo de habilitacdo necessaria;

13.3. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdao
considerados aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa
proponente;

13.4. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa
proponente, empresas controladas ou controladoras da empresa proponente, ou que tenha pelo menos
uma mesma pessoa fisica ou juridica que seja sécio da empresa emitente e da empresa proponente;

13.5. Os documentos apresentados poderdao ser tanto da matriz quanto da filial, exceto
guando se tratar de documentos proprios da filial quanto a regularidade fiscal, desde que esta seja a
executora ou a participante do certame.

13.6. A comprovacdo sera realizada, exclusivamente, mediante a apresentagdao de cépia
autenticada do atestado.

13.7. Devem ser originais ou autenticados, se cépias, e legiveis;



13.8. O CONTRATANTE podera, em qualquer fase do processo, promover diligéncias com
vistas a esclarecer ou a complementar a instrugdao do processo, obrigando as licitantes a prestar todos
os esclarecimentos necessarios.

14. DO PAGAMENTO

14.1. Para as empresas com sede ou domicilio no Distrito Federal, com créditos de valores
iguais ou superiores a RS 5.000,00 (cinco mil reais), os pagamentos serdo feitos exclusivamente
mediante crédito em conta corrente, em nome do beneficiario, junto ao Banco de Brasilia S/A — BRB.
Para tanto, deverdo apresentar o nimero da conta corrente e agéncia onde desejam receber seus
créditos, de acordo com o Decreto n? 32.767 de 17/02/2011 e Art. 148, § Unico do Regulamento de
LicitacOes e Contratos do METRO-DF;

14.2. Excetuam-se desta obrigatoriedade as empresas de outros Estados da Federa¢do que,
comprovadamente ndo possuam filiais e/ou representacdo no Distrito Federal, devendo neste caso
indicar o nimero de sua conta - corrente, bem como a agéncia do estabelecimento bancario;

14.3. O pagamento sera realizado em até 15 (quinze) dias, contados a partir da entrega da
Fatura/Nota Fiscal no protocolo do METRO-DF, desde que o documento de cobranga esteja em
condicbes de liquidagdo e pagamento e que tenham sido cumpridas as exigéncias contratuais e
administrativas da Contratante;

14.4. Se a documentag¢do de cobranca estiver incompleta ou conter erros ou incorre¢des, o
prazo para pagamento serd recomecado a partir da data de sua reapresentacdo, desde que o atesto ja
tenha sido realizado;

14.5. Se a CONTRATADA for optante pelo Simples Nacional, essa condicdo deverd ser
informada na Nota Fiscal/Fatura, sob pena de ter retido na fonte os tributos incidentes sobre a
operacio, relacionados no art. 13 da Lei Complementar n° 123/2006;

14.6. E vedado o pagamento antecipado por objeto contratual ndo executado;

14.7. Para que o pagamento possa ser liberado, a CONTRATADA devera apresentar ao
METRO-DF os seguintes documentos em plena validade, junto com a Nota Fiscal:

14.8. Autorizacdo de Faturamento — AF emitida pelo gestor ou comissao gestora do contrato,
se for o caso;

14.9. Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e a Divida Ativa da
Unido e Contribuicdes Previdenciarias, expedida pela Procuradoria Geral da Fazenda Nacional — PGFN
ou pela Secretaria da Receita Federal do Brasil;

14.10. Certidao de Regularidade do FGTS — CRF, emitida pela Caixa Econémica Federal;

14.11. Certidao Negativa de Débitos emitida pela Secretaria de Fazenda Publica do Distrito
Federal, se tiver sede ou filial no Distrito Federal; e

14.12. Certidao Negativa de Débitos Trabalhistas — CNDT, emitida pelo Tribunal Superior do
Trabalho — TST.

14.13. O CONTRATADO fica obrigado a emitir Nota Fiscal Eletronica — NF-E, modelo 55, em
substituicdo a nota fiscal modelo 1 ou 1-A, a partir de 12 de outubro de 2011, conforme dispde o
Protocolo ICMS 42, de 3/07/2009, com redacdo dada pelo Protocolo ICMS 33/2011.

14.14. Em caso de atraso no pagamento sem justo motivo, o débito sera acrescido de correcao
monetaria pelo IPC-A/IBGE, salvo disposicdo em contrario no Edital ou contrato, e juros de mora
legais, calculados pro rata temporis.

15. DAS OBRIGAGOES DA CONTRATANTE



15.1. Nomear Gestor e Fiscal Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugao do contrato;

15.2. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servico
ou Fornecimento de Bens, de acordo com os critérios estabelecidos nesse instrumento;

15.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a
proposta aceita;

15.4. Notificar, formal e tempestivamente, a CONTRATADA sobre quaisquer irregularidades e
inconformidades observadas durante a execuc¢do do contrato, aplicando A CONTRATADA as sancées
administrativas regulamentares e contratuais cabiveis;

15.5. Liquidar a empenho e efetuar a pagamento A CONTRATADA, dentro dos prazos
preestabelecidos em Contrato;

15.6. Comunicar A CONTRATADA todas e quaisquer ocorréncias relacionadas como
fornecimento da Solucdo de Tecnologia da Informacao;

15.7. Definir produtividade ou capacidade minima de fornecimento da Solugdao de Tecnologia
da informacao por parte da CONTRATADA, com base em pesquisas de mercado, quando aplicavel;

15.8. Prever os direitos de propriedade intelectual e direitos autorais da Solucdo de
Tecnologia da Informacdo sobre as diversos artefatos e produtos produzidos ao longo do contrato,
incluindo a documentagao, o cédigo-fonte) de aplicagdes, os modelos de dados e as bases de dados
que pertencam a Administracao, justificando os casos em que isso nao ocorrer;

15.9. Gerir e fiscalizar a execucdo do Contrato por intermédio de gestor ou comissdo gestora
designada, conforme Art. 202 do RILC;
15.10. Permitir o acesso dos técnicos da CONTRATADA as dependéncias do CONTRATANTE,

guando necessario, para realiza¢do dos servigos, de acordo com normas e procedimentos previamente
estabelecidos.

15.11. Promover a fiscalizacdo do contrato, sob os aspectos quantitativos e qualitativos, por
intermédio de profissional designado, anotando em registro préprio as falhas detectadas e exigindo as
medidas corretivas necessdrias, bem como acompanhar o desenvolvimento do contrato, conferir as
servicos executados e atestar os documentos fiscais pertinentes, quando comprovada a execucdo
total, fiel e correta dos servigos, podendo ainda sustar, recusar, mandar fazer ou desfazer qualquer
procedimento que ndo esteja de acordo com os termos contratuais.

15.12. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos
técnicos da empresa CONTRATADA necessarios para execucao do objeto deste Termo de Referéncia.

15.13. Aprovar ou rejeitar, no todo ou em parte, os produtos e servicos entregues pela
CONTRATADA.

15.14. Aprovar ou reprovar as atualizacdes tecnoldgicas propostas pela CONTRATADA.

15.15. Efetuar a homologacao e dar aceite definitivo aos servicos nos prazos estabelecidos.
15.16. Revogar e eliminar autorizacdes de acesso e caixas postais concedidas A CONTRATADA

e a seus representantes ao final do contrato e quando houver substituicdes na equipe que atende ao
CONTRATANTE.

15.17. Proceder as adverténcias, multas e demais cominac¢des legais pelo descumprimento dos
obrigacGes assumidas pela CONTRATADA.

15.18. Verificar a regularidade da situacdo fiscal e dos recolhimentos sociais trabalhistas do
CONTRATADA conforme determina a lei, antes de efetuar o pagamento devido.

16. DAS OBRIGAGOES DA CONTRATADA

16.1. Cumprir fielmente as condicbes e exigéncias contidas neste Termo de Referéncia;



16.2. Indicar formalmente preposto apto a representd-la junto o CONTRATANTE, que
devera responder pela fiel execu¢do do contrato,

16.3. Atender prontamente quaisquer orientacdes e exigéncias do fiscal do contrato,
inerentes a execuc¢do do objeto contratual;

16.4. Responsabilizar-se integralmente pela equipe técnica com o objetivo de obter os
melhores resultados advindos da prestacdo dos servigos contratados;

16.5. Substituir quando exigido, qualquer um dos técnicos designados para atendimento
ao chamado, cuja qualificacdo ndo atenda ou seja prejudicial ao bom andamento dos servigos
contratados;

16.6. Preencher Termo de Sigilo e responsabilidade, na assinatura do contrato, no intuito de
proteger a matriz de dados do CONTRATANTE bem como sua infraestrutura de recursos
computacionais, sob pena de responsabilidade civil, administrativa e penal em razdo da execucao dos
servicos contratados;

16.7. Informar imediatamente ao CONTRATANTE, qualquer vulnerabilidade de seguranca que
a ferrarnenta apresente, ou que venha a apresentar durante o ciclo de vida do contrato;

16.8. Aplicar patches corretivos de segurancga, tdo logo estejam disponiveis pela fabricante da
solucdo, sempre em comum acordo e aceite da CONTRATANTE;

16.9. Responder pela reparagdao de danos causados por defeitos relativos aos servigos
prestados;
16.10. Administrar todos os assuntos relativos aos profissionais responsdveis pela execucao

dos servigos;

16.11. Manter seus profissionais trajados adequadamente para o ambiente de trabalho e
portar cracha de identificagdo dentro do ambiente da CONTRATANTE;

16.12. Identificar quaisquer equipamentos de sua propriedade utilizados na boa prestagao dos
servicos contratados;

16.13. Reparar quaisquer danos diretamente causados ao CONTRATANTE ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da
execucdo dos servicos pelo CONTRATANTE;

16.14. Propiciar todos os meios e facilidades necessdrias a fiscalizacdo da Solucdo de
Tecnologia da Informacdo pela CONTRATANTE, cujo representante terd poderes para sustar o
fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;

16.15. Manter, durante toda a execugdo do contrato, as mesmas condi¢Ges da habilitacdo;

16.16. Quando especificada, manter, durante a execu¢do do Contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
Solucdo de Tecnologia da Informacao;

16.17. Manter a produtividade ou a capacidade minima de fornecimento da Solucdo de
Tecnologia da Informagdo durante a execugdo do contrato;

16.18. Ceder os direitos de propriedade intelectual e direitos autorais da Solu¢ao de
Tecnologia da Informagdo sobre os diversos artefatos e produtos produzidos ao longo do contrato,
incluindo a documentacdo, os modelos de dados e as bases de dados, a Administracdo;

16.19. Fiscalizar o cumprimento do objeto do contrato, cabendo-lhe integralmente os 6nus
decorrentes, fiscalizacdo essa que se dard independentemente da que serd exercida pelo
CONTRATANTE;

16.20. Comunicar a equipe de fiscalizacdo do contrato, formalmente, quando verificar
quaisquer condicdes inadequadas de execucdo dos servicos ou a iminéncia de fatos que possam
prejudicar a perfeita execugcdo do contrato;

16.21. Responsabilizar-se pelo 6nus decorrente de todas as reclamacdes e/ou acdes judiciais



ou extrajudiciais, por culpa ou dolo, que possam eventualmente ser alegadas por terceiros, contra o
CONTRATANTE, procedentes da prestacao dos servicos do objeto desta contratacao;

16.22. Assumir a responsabilidade por todas as providéncias e obrigacles estabelecidas na
legislacdo especifica de acidentes de trabalho quando, em ocorréncia da espécie, forem vitimas seus
empregados no desempenho dos servicos ou em conexdo com eles, ainda que ocorridos nas
dependéncias do CONTRATANTE;

16.23. Instruir seus empregados quanto a obrigatoriedade de acatar as normas internas do
CONTRATANTE;
16.24. Substituir de imediato, qualquer profissional cuja conduta seja considerada

inconveniente pelo CONTRATANTE;

16.25. Manter, durante a execugdo do contrato, todas as condi¢bes de habilitacdo e
qualificagdo exigida na licitagdo, conforme art. 147, inciso X, do RILC, e Art. 69, inciso IX, da lei
13.303/16, incluindo a atualizacdo de documentos de controle da arrecadacdo de tributos e
contribui¢cOes e outras legalmente exigiveis;

16.26. Manter durante a vigéncia contratual informag¢des atualizadas quanto ao endereco,
razdo social e contatos;

16.27. Atender as solicitagdes do CONTRATANTE, de acordo com as especifica¢cbes técnicas,
procedimentos de controle administrativo e cronogramas fisicos que venham a ser estabelecidos, ou
quaisquer outras solicitagOes inerentes ao objeto do termo de referéncia;

16.28. Refazer, por sua conta, os servicos rejeitados pelo CONTRATANTE;

16.29. Providenciar a imediata correcdo das deficiéncias apontadas pelo MP quanto a
execucdo das atividades previstas;

16.30. Devolver, ao final do contrato, os recursos fisicos ou tecnoldgicos disponibilizados pelo
CONTRATANTE;
16.31. Proibir a veiculacdo de publicidade ou qualquer outra informacdo acerca do objeto do

contrato, salvo se houver prévia autoriza¢cdo da administracdo do CONTRATANTE;

16.32. Executar os servicos por intermédio de profissionais qualificados, com experiéncia e
conhecimento compativeis com os servicos a serem realizados, apresentando, quando solicitado pelo
CONTRATANTE, as comprovacdes necessarias;

16.33. Submeter as decisGes e os documentos técnicos dos projetos a aprovagao da drea de Tl
do CONTRATANTE;
16.34. Responsabilizar-se pelo cumprimento das prescricdes referentes as leis trabalhistas, de

previdéncia social e normas regulamentadoras da medicina e seguranca do trabalho;

16.35. Adequar os seus recursos humanos e materiais visando atender as demandas
solicitadas pelo CONTRATANTE na medida em que ndo existe compromisso na distribuicdo uniforme
de demandas ao longo do contrato;

16.36. Reparar, corrigir, remover e reconstruir, as suas expensas, no total ou em parte, os
servicos efetuados referentes ao objeto em que se verifiquem vicios, defeitos ou incorre¢des
resultantes da execugdo;

16.37. Entregar ao CONTRATANTE todos os arquivos, versdes finais de produtos, documentos e
quaisquer outros artefatos produzidos. A auséncia de qualquer item acarretara aplicagao das sang¢des
administrativas;

16.38. Assinar o contrato em até 05 (cinco) dias Uteis a partir da convoca¢do do
CONTRATANTE.

17. DA GARANTIA, VALIDADE E SUPORTE



17.1. Os servicos de suporte técnico e de atualizacdo de versdo tem por finalidade garantir
sustentacdo, a plena utilizacao e atualizacao da solugao durante a vigéncia do contrato;

17.2. O prazo de vigéncia da garantia e suporte técnico do contrato sera de 36 (trinta e seis)
meses, contados a partir do recebimento definitivo;

17.3. Durante o periodo de vigéncia da garantia, a CONTRATANTE terd direito a atualizacdo
de versao de todos os softwares contratados;

17.4. Devera ser disponibilizada central de atendimento telefonico da CONTRATADA,
disponivel durante vinte e quatro horas por dia, sete dias na semana, com atendimento em portugués,
possibilitando a abertura de chamados técnicos, sem limite de quantidade de chamados;

17.5. O fabricante devera disponibilizar site na internet incluindo pelo menos a relacdo de
licengas de uso disponiveis, base de conhecimento, férum de discussdo, documentac¢do técnica dos
produtos ofertados, comunidades técnicas, abertura e acompanhamento do histérico de chamados,
sem limite de quantidade, download de produtos, atualizacdes e corregdes.

18. DA INSTALACAO

18.1. Entende-se como fase em que se dard a instalacdo e configuracdo dos produtos, ou
seja, efetiva implantacdo do projeto especificado;

18.2. A instalacdo, configuracdao e testes dos produtos devem estar inclusos no custo do
produto;
18.3. A implantacdo devera ser realizada de tal forma que as interrup¢ées no ambiente de

producdo sejam as minimas possiveis e estritamente necessarias, e, ainda, ndo causem transtornos
aos usuarios finais do 6rgao;

18.4. A CONTRATADA devera executar uma série de testes funcionais bdsicos para verificar o
perfeito funcionamento do ambiente. Estes testes deverdo ser realizados nos componentes de
hardware e software envolvidos no projeto;

18.5. A CONTRATADA deverd apresentar um Projeto de Implantagdo com proje¢do do novo
ambiente, cronograma, estrutura analitica, riscos e plano de reversido (roolback). O Projeto devera ser
aprovado na integra pela CONTRATANTE para posterior execugao;

18.6. A implantacdo deverd ser na modalidade presencial, nas dependéncias fisicas da
CONTRATANTE;
18.7. Durante a execugdo dos servicos, pelo menos um representante do CONTRATANTE

participard e fard composicao na equipe designada para as atividades.

19. DO TREINAMENTO

19.1. A capacitagdo deverd ser fornecida a no minimo 04 (quatro) colaboradores da area de
tecnologia da CONTRATANTE;

19.2. A capacitacdo devera consistir em treinamento oficial em acordo com as politicas do
fabricante da solugdo fornecida;

19.3. Devera ser ministrado por instrutor certificado na solucao e devera fornecer, para todos
os participantes, material didatico oficial impresso ou eletronico e em portugués;

19.4. O treinamento poderd ser realizado remotamente ou presencialmente e devera possuir
carga horaria minima de 16 (dezesseis) horas;

19.5. Apds a realizagdo do treinamento, a CONTRATADA deverd fornecer certificado de
conclusdo para cada participante;



19.6. O treinamento devera ser realizado no prazo maximo até 30 (trinta) dias corridos, apds
a assinatura do contrato.

20. DA GARANTIA, ASSISTENCIA TECNICA E SUPORTE

20.1. O prazo de garantia das licengas da solugdo ofertada devera ser de, no minimo, 36
(vinte e quatro) meses, contados a partir da data do aceite definitivo;

20.2. O atendimento devera ser por meio de uma Central de Servicos a ser acionada por meio
de ligacdo telefénica (0800), por e-mail ou por sistema de Service Desk disponivel pela Internet, para
abertura dos chamados técnicos;

20.3. Os chamados deverdao ser atendidos por acesso remoto utilizando-se de softwares,
atendimento via telefone, Internet ou presencialmente, a depender da criticidade do problema. Caso
seja necessario e definido pela CONTRATANTE, o atendimento deverd ser fornecido presencialmente
na modalidade on-site;

20.4. Para atendimento remoto pela Internet, deverdo ser utilizados os protocolos HTTPS e/ou
VPN;
20.5. A CONTRATADA deverd fornecer Central de Servicos para abertura de chamados

técnicos disponivel durante vinte e quatro horas por dia, sete dias na semana, com SLA para inicio e
término do atendimento conforme niveis minimos de servicos exigidos em acordo com a severidade de
cada chamado técnico aberto, conforme especificado abaixo:

1 Servigcos totalmente indisponiveis
2 Servigos parcialmente indisponiveis
3 Servicos disponiveis com alertas, consulta de problemas ou duvidas em geral
PRAZOS NIVEIS DE SEVERIDADE
MODALIDADE (a partir da abertura do
chamado) 1 2 3
. Inicio do atendimento 1h 4h 24h
Remota (telefone, e-mail ou
Web
) Término do atendimento 12h 48h 72h
Inicio do atendimento 12h 48h 72h
Presencial (on-site) c
Término do atendimento 72h 7 dias

dias




20.6. A CONTRATADA, sendo fabricante ou ndo da solucao ofertada, devera disponibilizar um
telefone de suporte técnico no Brasil e em Lingua Portuguesa para que a CONTRATANTE obtenha
suporte telefonico diretamente do fabricante se necessario, tantas e quantas vezes desejar durante a
vigéncia das licencas.

21. DA MANUTENCAO PREVENTIVA E CORRETIVA

21.1. A CONTRATADA devera fazer manutencdo preventiva e corretiva da solugdo no
ambiente de TIC da CONTRATANTE, no minimo, a cada 03 (trés) meses;

21.2. A CONTRATADA devera analisar a console de gerenciamento da solugdo, com revisao
periédica das politicas aplicadas, objetivando aderéncia as boas praticas recomendadas pelo
fabricante, respeitando-se especificidades do ambiente de TIC. As alteragdes da politica poderdo ser
aplicadas apés devida aprovacdo da equipe técnica da CONTRATANTE;

21.3. A periodicidade da manutencdo preventiva e corretiva podera ser alterada pela
CONTRATANTE apds anuéncia da CONTRATADA;

21.4. A cada manutencdo preventiva e corretiva, a CONTRATADA devera entregar relatério
com as atividades executadas, bem como o status operacional dos endpoints no ambiente da
CONTRATADA, com dados quantitativos (nimeros de endpoints agrupados por versao do software) e
gualitativos (nivel de aderéncia a politica e as boas praticas recomendadas), no prazo maximo de 15
(quinze) dias, a contar do inicio da manutencdo preventiva e corretiva;

21.5. O atendimento para execug¢do da manutengdo preventiva e corretiva da solucdo deverd
ser realizado presencialmente nas dependéncias fisicas da CONTRATANTE em dia e hordrio agendado
em comum acordo entre as partes ou remotamente com a autorizacdo da CONTRATANTE.

22. PLANO DE COMUNICAGCAO

22.1. Serdo adotados as seguintes mecanismos de comunicagao:

22.1.1. E-mail,

22.1.2. Carta (Oficio);

22.1.3. Sistema de Chamados Técnicos da CONTRATADA (apenas para as servicos de suporte
técnicos).

22.2. As comunicac¢bes formais serdao sempre encaminhadas ao Preposto da CONTRATADA;
22.3. Os servigos previstos neste instrumento serdo demandados por intermédio de Ordens

de Servico emitidas pelo CONTRATANTE e serdo Unica e exclusivamente dirigidas ao Preposto da
CONTRATADA;

22.4. Para o servico de suporte técnico, por default, a comunicagdo ocorrerd por intermédio
de sistema web que devera ser provido pela CONTRATADA. No entanto, a comunica¢do (atendimento)
também poderd ocorrer por telefone ou e-mail que serdo formalizados na iniciacdo contratual.

23. DA SUBCONTRATAGAO E FORMAGAO DE CONSORCIO

23.1. E vedada no presente certame a participagdo de empresas consorciadas, haja vista que
nao ha na legislacdo vigente que, dispOe sobre as licitagGes, qualquer imposicdo que trata da
aceitabilidade de consércio;

23.2. Nesse sentido, a Administracdo Publica, no exercicio de seu poder discricionario, detém



liberdade de promover referida limitagdo, desde que o faga atento ao principio constitucional e
administrativo da razoabilidade, tendo em vista que admitir consdrcio é repartir servicos que devem
ter sua execucdo sistémica, correndo o risco de obter ao final um servico sem unidade, o que
fatalmente ocasionard prejuizos a Administra¢ao;

23.3. Nao sera permitida, para nenhum dos itens do presente certame, a subcontratagao total
ou parcial do objeto da contratacdo, haja vista que a concentracdo de servicos complementares e
como mesmo contexto para um grupo de empresas pode gerar possiveis conflitos de interesses entre
os fornecedores, dispersdao do foco de atuagdo dos servigos contratados, diferengas na qualidade dos
servicos, além de dificultar a gestao do contrato;

23.4. As licitantes e/ou contratadas que ndo cumprirem integralmente as obrigacdes
assumidas, garantida a prévia defesa, estdo sujeitas as san¢des em conformidade com o Regulamento
Interno de Licitagdes e Contratos do METRO-DF;

23.5. E proibida a subcontratacdo total ou parcial do seu objeto, a associacdo do contratado
com outrem (formacdo de consodrcio), a cessdo ou transferéncia, total ou parcial, bem como a fusao,
cisdo ou incorporacdo, ndo admitidas neste Termo de Referéncia, no Edital de Licitacdo e no Contrato
para a aquisicdo de materiais, equipamentos e/ou servicos constantes deste Termo de Referéncia,
constituindo motivo para rescisdo contratual conforme o Regulamento Interno de Licita¢des e
Contratos do METRO-DF (artigo 44, 180 e209);

23.6. A subcontratacdo ndo é permitida neste caso por se referir a aquisicio de bem de
consumo comum, nao se tratando de necessidade de subcontratagdo compulsdria ou qualquer outro
fato relevante para a necessidade de subcontratacdao do tipo facultativa, conforme o RILC em seus
artigos 209 a 214;

23.7. A formacdo de consércio também ndo é permitida por este processo que tratar de
aquisicdo de bem de consumo comum, de baixa complexidade e de facil acesso no mercado. Também
nao se trata de aquisicao de grande vulto. Ambas situacdes estdao de acordo com o RILC em seu artigo
44,

24. DA REDUCAO DE CONTRATOS

24.1. Esta aquisicdo ndo é abrangida pelo Decreto n? 39.624, de 09/01/2019, que dispde
sobre a racionalizacdo de despesas publicas no ambito do Governo do Distrito Federal, por meio da
extin¢do ou redugdo dos contratos administrativos ou outros instrumentos juridicos congéneres;

24.2. Tal aquisicao, além de ndo possuir periodicidade continua, é Unica e atende ao
guantitativo estritamente necessario para o atendimento das demandas contidas neste processo,
conforme as solicitagbes das areas solicitantes, ndo havendo formacdo de estoque para futura
disponibilizagdo.

25. DAS PENALIDADES

25.1. Caso a Contratada ndo cumpra integralmente as obrigacdes contratuais assumidas,
garantida a prévia defesa, estard sujeita as sangdes previstas no Decreto n? 26.851 de 30 de maio de
2006, no Decreto n? 26.993 e 12 de julho de 2006 e no Decreto n? 27.069 de 14 de agosto de 2006, e
subsidiariamente as previstas no artigo 86 da Lei de Licitagdes e Contratos;

25.2. As licitantes e/ou contratadas que ndo cumprirem integralmente as obrigacdes
assumidas, garantida a prévia defesa, estdo sujeitas as sangdes em conformidade com o Regulamento
Interno de Licitacdes e Contratos do METRO-DF.



26. DA RESCISAO

26.1. O Contrato/Nota de Empenho poderda ser rescindido nas hipdteses previstas no
Regulamento Interno de Licitacdes e Contratos do METRO-DF e Lei n?. 13.303/16, sem prejuizo da
aplicacdo das sangdes previstas neste Contrato, no Termo de Referéncia e em outras leis e/ou
regulamentos;

26.2. Os casos de rescisdo contratual serdao formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa;

26.3. A contratacdo poderd ser ainda rescindida judicialmente, nos termos da legislacdo, e
amigavelmente por acordo entre as partes, reduzido a termo no processo da licitacdo, desde que haja
conveniéncia do CONTRATANTE;

26.4. A rescisdo por ato unilateral do CONTRATANTE ou por acordo entre as partes deverd ser
precedida de autorizacdo escrita da Diretoria Colegiada, mediante proposicao fundamentada do
Diretor da area solicitante.

27. DAS ALTERACOES CONTRATUAIS

27.1. Eventuais alteracdes contratuais reger-se-do pelo Regulamento Interno de LicitacOes e
Contratos do METRO-DF e Lei ne. 13.303/16;

27.2. A competéncia para autorizar as alteracGes de que trata esta clausula é atribuida a
Diretoria Colegiada e as mesmas serdao efetivadas mediante aditamento do instrumento contratual;

27.3. A CONTRATADA podera aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato;

27.4. As supressdes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato;

27.5. Nenhum acréscimo ou supressao podera exceder os limites estabelecidos no §12 do Art.
81 da Lei 13.303/16, salvo as supressdes resultantes de acordo celebrado entre os contratantes.

28. DA DESTINACAO DE PARCELA DO OBJETO AS ENTIDADES PREFERENCIAIS
/SUBCONTRATACAO COMPULSORIA

28.1. A destinacdo de cada item deste Termo de Referéncia se encontra dentro dos limites
propostos pelo Decreto n2 35.592/2014, que regulamenta o tratamento preferencial e simplificado nas
contratacdes publicas das microempresas, empresas de pequeno porte e microempreendedores
individuais previsto na Lei n? 4.611/2011;

28.2. Desta forma, o item estd compreendido nos parametros do Decreto supra e este Termo
de Referéncia bem como a Planilha de Estimativa de Precos demonstram tal condicdo. Assim, é
obrigatdria a destina¢do do item as entidades preferenciais.

29. DISPOSIGOES GERAIS

29.1. A CONTRATADA compromete-se a respeitar integralmente a Lei Anticorrup¢do (Lei n®
12.846/13), sujeitas aos procedimentos e as penalidades do Decreto Distrital n2 37.296/16, aplicando-
se a parte faltosa todas as responsabilidades e sangbes previstas na lei em comento e nas demais



normas do direito brasileiro, responsabilizando-se a CONTRATADA pelos atos praticados por seus
sécios ou acionistas, diretores, administradores, procuradores, representantes legais, consultores,
empregados e prepostos em geral, observados os limites da lei;

29.2. A CONTRATADA se obriga a firmar na data de assinatura Contrato ou envio de
propostas o Termo de Compromisso de Conduta Etica e de Combate & Corrupg3o;

29.3. A CONTRATADA se obriga a ndo praticar ou incentivar, por a¢do ou omissao, dolosa ou
culposa, por seus soécios/acionistas, prepostos, empregados e/ou eventuais subcontratados, ato ou
politica de discrimina¢cdo ou de incentivo a violéncia, sob qualquer aspecto, seja em fungcdo do sexo,
opcao sexual, idade, cor, religido, crencga, origem, classe social, opinido politica, debilidades fisicas ou
psiquicas, entre outros;

29.4. A CONTRATADA se obriga a respeitar a proibicio de trabalho noturno, perigoso ou
insalubre, a menores de 18 anos, e de qualquer trabalho a menores de 16 anos, salvo na condi¢ao de
aprendiz, a partir de 14 anos, conforme estabelecido na Constituicao Federal, artigo 7°, inciso XXXIII;

29.5. A CONTRATADA se obriga a ndo empregar mao-de-obra escrava ou assimilada e
praticar ato contrario a dignidade da pessoa humana do trabalhador, assim como assédios moral ou
sexual, puni¢Oes e tratamentos vexatorios, fisicos ou verbais;

29.6. A CONTRATADA se obriga a respeitar a legislacao ambiental vigente e empenhar-se em
desenvolver métodos de atuacdo que ndo perturbem o meio ambiente, responsabilizando-se por obter
previamente as devidas autorizacbes das autoridades competentes e por responder por possiveis
despesas, multas e autuacdes a que tenha dado causa;

29.7. A CONTRATADA devera recepcionar bens, embalagens, recipientes ou equipamentos
inserviveis e nao reaproveitaveis pelo CONTRATANTE, assim como comprovar que adota praticas de
desfazimento sustentdvel, reciclagem dos bens inserviveis e processos de reutilizacdo, de modo a ndao
poluir as dependéncias CONTRATADA e as demais areas publicas;

29.8. A CONTRATADA se obriga a firmar no envio de propostas a Declaracdao de
Sustentabilidade Ambiental. Havendo irregularidades neste instrumento, entre em contato com a
Ouvidoria de Combate a Corrup¢do, no telefone 0800.6449060 (Decreto n2 34.031/2012).

30. DO GERENCIAMENTO

30.1. A gestdo do contrato de fornecimentos dos servicos ef/ou materiais serd de
responsabilidade da Tecnologia da Informacdo do Metr6-DF - TIN.

31. DA VIGENCIA

31.1. O prazo de vigéncia deste contrato sera de 36 (trinta e seis) meses, a contar da data de
sua assinatura, apds o qual se iniciard a prestagao dos servigos;

31.2. Por se tratar de prestacdao de servicos a serem executados de forma continua, o prazo
de vigéncia do contrato poderd ser prorrogado obedecendo o estabelecido no art.71, da lei n2
13.303/16.

32. DO FORO

32.1. Fica estabelecido o Foro de Brasilia — DF para dirimir quaisquer questdes oriundas do
presente Contrato, se esgotadas as vias amigdveis.
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GOVERNO DO DISTRITO FEDERAL
I’ETRO DF COMPANHIA DO METROPOLITANO DO DISTRITO FEDERAL

Geréncia de Licitacdes

ANEXO 11 DO EDITAL - MODELO DE DECLARAGCAO

(Subitem 3.1.10.1 do Edital)
DECLARAGCAO DE OPGCAO DE RECOLHIMENTO DAS CONTRIBUICOES

Declaramos, sob as penas da Lei, para fins do disposto no art. 92, § 62, da Instrugao Normativa RFB n2.
1.436/2013, que a empresa , inscrita no CNPJ ne. ,
recolhe a contribuicao previdenciaria incidente sobre o valor da receita bruta, em substituicao as
contribuicdes previdenciarias incidentes sobre a folha de pagamento, previstas nos incisos | e Ill do
caput do art. 22 da Lei n2. 8.212, de 24 de julho de 1991, na forma do caput do art. 72 e 82 da Lei n9.
12.546, de 14 de dezembro de 2011. Declaro também ter conhecimento de que a op¢ao tem carater
irretratavel.

Brasilia-DF, de de

Assinatura do representante legal ou procurador da empresa

(Subitem 3.1.10.2 do Edital)
MODELO DE DECLARACﬂO DE SUSTENTABILIDADE AMBIENTAL

A empresa , inscrita no CNPJ sob o
ne , sediada no endereco , telefone/fax n2
, por intermédio de seu representante legal Sr(a).

, portador(a) da Carteira de Identidade n2
e do CPF n2 , DECLARA para fins do disposto no artigo 22 da Lei Distrital n2
4.770, de 22 de fevereiro de 2012, que recebera, sem nenhum custo para a Contratante, bens,
embalagens, recipientes ou equipamentos inserviveis e nao reaproveitaveis pela administragao
publica, provenientes do objeto do Pregao n2 /2020 — METRO-DF, e que dard o destino
legalmente estabelecido para a deposicao e tratamento adequado de dejetos e residuos.

Brasilia-DF, de de

Assinatura do representante legal ou procurador da empresa

(Subitem 3.1.10.3 do Edital)
DECLARACAO DO FORNECEDOR

[RAZAO SOCIAL DA EMPRESA], inscrita no CNPJ/MF sob o n2 [nimero], com sede no [endereco
completo], neste ao representado, na forma de seus atos constitutivos, por [NOME COMPLETO],



[estado civil], [profissdo], portador da cédula de identidade RG n2 [nimero e drgaos expedidor],
inscrito(a) no CPF/MF sob o n® [nimero], DECLARA sob as penas da lei que:

e Tem plena ciéncia e concordancia com as regras do Regulamento Interno de Licitagdes e
Contratos do METRO-DF, versdo 1.1, publicada em 04/04/2019, no site www.metro.df.gov.br, e o
instrumento convocatdrio e seus anexos;

® |nexiste vedagao, impedimento ou conflito de interesses, conforme Capitulo Ill do Titulo | do
Regulamento e legislacao aplicavel; e

e Compromete-se em comportar-se de modo ético e integro, em combate a corrupcao, para, em

especial:

(i) proibir que qualquer pessoa ou organiza¢do aja em seu nome, seja como representante, agente,
mandataria ou sob qualquer outro vinculo, utilize qualquer meio imoral ou antiético nos
relacionamentos com empregados do METRO-DF;

(ii) ndo influir na decisdao de outro participante quanto a participar ou ndo da referida licitacao;

(i) apoiar e colaborar com o METRO-DF em qualquer apuracdo de suspeita de irregularidade ou
violagdo da lei ou dos principios éticos refletidos nesta declaragdo, sempre em estrito respeito a
legislagao vigente;

(iv) ndo oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico, ou a terceira
pessoa a ele relacionada;

(v) ndo financiar, custear, patrocinar ou de qualquer modo subvencionar a pratica dos atos ilicitos;

(vi) ndo utilizar pessoa fisica ou juridica para ocultar ou dissimular seus reais interesses ou a
identidade dos beneficiarios dos atos praticados;

(vii) contribuir e ndo dificultar a atividade de investigacdo e/ou de fiscalizagdo de érgdos, entidades
ou agentes publicos, e nem intervir em sua atuacao, inclusive no ambito das agéncias reguladoras e
dos orgaos de fiscalizagao do sistema financeiro nacional;

(viii) ndo frustrar ou fraudar, mediante ajuste, combina¢ao ou qualquer outro expediente, o carater
competitivo de procedimento licitatério publico;

(ix) ndo impedir ou perturbar a realizagdo de qualquer ato de procedimento licitatério publico;

(x) ndo afastar e ndo procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de
qualquer tipo;

(xi) ndo criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacao publica ou
celebrar contrato administrativo;

(xii) ndo obter vantagem ou beneficio indevido, de modo fraudulento, de modificacGes ou prorrogacées
de contratos celebrados com a administracao publica, sem autorizacdo em lei, no ato convocatério da
licitacao publica ou nos respectivos instrumentos contratuais;

(xiii) ndo manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados com a
administragao publica;

(xiv) reportar toda e qualquer irregularidade ao canal de denuncia préprio da Ouvidoria do METRO-DF,
sendo-lhe garantida a ndao retaliagao.

Por ser verdade, firmo e dou fé.


http://www.metro.df.gov.br/

Brasilia-DF, de de

Assinatura do representante legal ou procurador da empresa

(Subitem 3.1.10.4 do Edital)
DECLARAGCAO PARA OS FINS DO DECRETO N¢ 39.860, DE 30 DE MAIO DE 2019

A empresa , inscrita no CNPJ sob o n? , sediada no
endereco , telefone/fax nQ
, por intermédio de seu representante legal Sr(a).
, portador(a) da Carteira de Identidade n2
e do CPF n2 , DECLARA que ndo incorre nas
vedagdes previstas no art. 12 do Decreto n? 39.860, de 30 de maio de 2019. Essa Declaragdo é a
expressao da verdade, sob as penas da lei.

Brasilia-DF, de de

Assinatura do representante legal ou procurador da empresa

Documento assinado eletronicamente por KLAUS VILAR WURMBAUER - Matr.0000307-7,
Pregoeiro(a), em 09/06/2021, as 18:50, conforme art. 62 do Decreto n° 36.756, de 16 de
setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira, 17 de
setembro de 2015.
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GOVERNO DO DISTRITO FEDERAL
JPETRODF COMPANHIA DO METROPOLITANO DO DISTRITO FEDERAL

Geréncia de Licitagdes

ANEXO 111 DO EDITAL - MODELO DE PROPOSTA DE PRECO

A COMPANHIA DO METROPOLITANO DO DISTRITO FEDERAL — METRO-DF
DISPENSA DE LICITAGAO - DL XX/2021.

OBJETO: Contratagdo de empresa especializada para o fornecimento de solugdo corporativa integrada
e gerenciavel de Software de prote¢do Antivirus, para a protecdo dos dispositivos da CONTRATANTE,
com instalagdo, configuragdo, suporte, operagdo assistida e transferéncia de conhecimento pelo
periodo minimo de 36 (trinta e seis) meses.

Local e Data.

Prezados Senhores,

A empresa ____(Razdo Social)____, inscrita no CNPJ sob o n2. , sediada no enderego (ou
com filial no Distrito Federal no endereco) - CEP: , vem apresentar Proposta de
Preco relativa ao objeto da Dispensa de Licitagdo n2. _ /20, no valor total de RS
( ), conforme discriminado na Planilha de Pregos que se segue:
- . Und. de cess
LOTE Especificagdo do Objeto Qtd. Medida Valor Unitario Valor Total

Fornecimento de solugdo
corporativa integrada e
gerenciavel de Software de
protegdo Antivirus, com

1 instalagdo, configuragao, 700 LICENCAS
suporte, operagdo assistida e
transferéncia de conhecimento
pelo periodo minimo de 36
(trinta e seis) meses.

Declaramos a sujei¢do aos termos e condigdes do Edital e seus anexos, e que no prego proposto estdo
inclusos todos os impostos e outros dispéndios resultantes de taxas, regulamentos, posturas
municipais, estaduais e federais, além de todas as despesas relativas a embalagem, transporte,
carga, descarga, seguros em geral, saldrios, encargos da legislacdo social trabalhista, de
infortunistica do trabalho e responsabilidade por quaisquer danos causados a terceiros, enfim, tudo o
que for necessério para a prestacdo do servigo, conforme especificagdes do Edital e seus anexos, de
forma que exima totalmente o METRO-DF de quaisquer outros custos adicionais.

Prazo de Validade da Proposta: 60 (sessenta) dias;

Prazo de Entrega/Execucdo do(s) objeto(s):Até 45 (dias) dias corridos a partir da assinatura do
contrato.

Prazo de Garantia/Validade:

Telefone(s):

E-mail:

(Assinatura)

Nome do sécio, proprietdrio ou representante legal

Cargo exercido

Dados Bancarios

Cédigo do Banco: Nome do Banco:

Agéncia ne. Nome da Agéncia:




Numero da Conta Corrente:

Cidade: Estado:

OBSERVACAO: Empresas de outros Estados da Federacio que n3o mantenham filiais e/ou

representacdes no Distrito Federal, poderdo indicar conta corrente de outro Banco, conforme Decreto
Distrital n®. 32.767 de 17/02/2011.

Caso nos seja adjudicado o objeto da licitagdo, comprometemo-nos a assinar o Contrato no prazo
determinado em Edital, e para esse fim fornecemos os seguintes dados do Representante Legal da
Empresa para que constem do Contrato:

Nome:
Endereco:
CEP: Cidade: UF:
CPF/MF: Cargo/Fungdo:
Cart. Ident ne: Expedido por:
Naturalidade: Nacionalidade:

Documento assinado eletronicamente por KLAUS VILAR WURMBAUER - Matr.0000307-7,
Pregoeiro(a), em 09/06/2021, as 18:50, conforme art. 62 do Decreto n° 36.756, de 16 de
setembro de 2015, publicado no Diadrio Oficial do Distrito Federal n2 180, quinta-feira, 17 de
setembro de 2015.
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GOVERNO DO DISTRITO FEDERAL
I’ETRO DF COMPANHIA DO METROPOLITANO DO DISTRITO FEDERAL

Geréncia de Licitacdes

ANEXO IV DO EDITAL - MINUTA DE CONTRATO

CONTRATO Ne@ /2021

CONTRATO DE FORNECIMENTO, QUE
ENTRE SI FAZEM A COMPANHIA DO
METROPOLITANO DO DISTRITO FEDERAL
E A EMPRESA

A COMPANHIA DO METROPOLITANO DO DISTRITO FEDERAL - METR@‘Bﬁresa publica, com
sede na Avenida Jequitibd n2 155, Aguas Claras — DF, CNPJ n.2 38.070.074/0001-77, neste ato
denominada simplesmente METRO-DF, representada pelo seu Diretor-Presidente,

, brasileiro , RG n.2 - - de / / , CPFn.

. . -, e seu Diretor , , brasileiro , RG n?
- - de / _/ ,CPFne . . -  ambos residentes e domiciliados nesta

capital, doravante denominado CONTRATANTE, e a empresa com sede
a , inscrita no CNPJ sob o n? W/ -, representada por
, portador do RG n? , CPF n.@ , residente e

domiciliado em , doravante designada CONTRATADA, pelo presente instrumento de

contrato regido pela Lei Complementar n? 123/2006, c/c o art. 25, da Lei Distrital n? 4.611/2011 e nos
termos da Lei n® 13.303/2016 e Regulamento Interno de Licitagdes e Contratos do METRO-DF, Vers3o
1.1, publicada em 04/04/2019, tendo em vista a proposta da CONTRATADA , de /___ /20,
a Decisdao da Diretoria Colegiada exarada em sua __ 2 reunido realizada em

de 20_, e demais documentos constantes do processo n2 097.000. /20__, que
passam a integrar o presente instrumento, tém por justo e contratado na forma e sob as condi¢des
abaixo:

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1. O objeto do presente Termo de Contrato é a contratacdo de empresa(s)
especializada(s) para fornecimento de solu¢do corporativa integrada e gerencidvel de Software de
protecdao Antivirus, para a protegao dos dispositivos da CONTRATANTE, com instalagdo, configuracao,
suporte, opera¢ao assistida e transferéncia de conhecimento pelo periodo minimo de 36 (trinta e seis)
meses. conforme especificagdes técnicas e quantitativos estabelecidos no Edital da Dispensa de
Licitacdo n2 xx/202x e na proposta vencedora, os quais integram este instrumento, independente de
transcrigao.

1.2. O fornecimento do objeto serd de forma integral.
2. CLAUSULA SEGUNDA — DA VIGENCIA E EXECUCI'-'\O
2.1. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, a contar da assinatura

deste contrato.

2.2. O prazo de recebimento do objeto é de 45 (quarenta e cinco) dias a contar da data de
assinatura deste contrato.

3. CLAUSULA TERCEIRA - DO PREGO



3.1. O valor do presente Termo de Contrato é de RS ............ (correreeeeeennn ).

3.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

4. CLAUSULA QUARTA — DOTAGCAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratagao, estao assegurados no orgamento de 2021,
Natureza de Despesa 33.90.40, Programa de Trabalho 26.126.8216.1471.2497 , fonte de recurso 220.
5. CLAUSULA QUINTA - DO PAGAMENTO

5.1. Para as empresas com sede ou domicilio no Distrito Federal, com créditos de valores

iguais ou superiores a RS 5.000,00 (cinco mil reais), os pagamentos serdo feitos exclusivamente
mediante crédito em conta corrente, em nome do beneficiario, junto ao Banco de Brasilia S/A — BRB.
Para tanto, deverdo apresentar o numero da conta corrente e agéncia onde desejam receber seus
créditos, de acordo com o Decreto n? 32.767 de 17/02/2011 e Art. 148, § Unico do Regulamento de
Licitagdes e Contratos do METRO-DF.

5.1.1. Excetuam-se desta obrigatoriedade as empresas de outros Estados da Federacdo
que, comprovadamente ndo possuam filiais e/ou representacdo no Distrito Federal, devendo
neste caso indicar o nimero de sua conta corrente, bem como a agéncia do estabelecimento
bancario.

5.2. O pagamento sera realizado em até 15 (quinze) dias, contados a partir da entrega da
Fatura/Nota Fiscal no protocolo da CONTRATANTE, que deverd acontecer no primeiro dia Util do més
subsequente ao da execuc¢ao dos servicos, estando acompanhada da Autorizacao de Faturamento - AF,
observado o preco-proposto para o servico, desde que tenham sido cumpridas as exigéncias
contratuais e administrativas do CONTRATANTE.

5.2.1. Se a documentagao de cobranga estiver incompleta ou conter erros ou incorregdes,
0 prazo para pagamento serd recomecado a partir da data de sua reapresentacdo, desde que o
atesto ja tenha sido realizado.

5.2.2. Se a CONTRATADA for optante pelo Simples Nacional, essa condicdo devera
ser informada na Nota Fiscal/Fatura, sob pena de ter retido na fonte os tributos incidentes sobre
a operacdo, relacionados no art. 13 da Lei Complementar n° 123/2006.

5.2.3. E vedado o pagamento antecipado por objeto contratual ndo executado.

5.3. Para que o pagamento possa ser liberado, a CONTRATADA devera apresentar ao
METRO-DF os seguintes documentos em plena validade, junto com a Nota Fiscal:

5.3.1. Autorizacao de Faturamento — AF emitida pelo gestor ou comissao gestora do
contrato, se for o caso;

5.3.2. Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e a Divida
Ativa da Unido e Contribui¢cdes Previdenciarias, expedida pela Procuradoria Geral da Fazenda
Nacional — PGFN ou pela Secretaria da Receita Federal do Brasil;

5.3.3. Certidao de Regularidade do FGTS — CRF, emitida pela Caixa Econémica Federal;

5.3.4. Certidao Negativa de Débitos emitida pela Secretaria de Fazenda Publica do
Distrito Federal, se tiver sede ou filial no Distrito Federal; e

5.3.5. Certidao Negativa de Débitos Trabalhistas — CNDT, emitida pelo Tribunal Superior
do Trabalho — TST.

5.4. O CONTRATADO fica obrigado a emitir Nota Fiscal Eletrénica — NF-E, modelo 55, em



substituicdo a nota fiscal modelo 1 ou 1-A, a partir de 12 de outubro de 2011, conforme dispde o
Protocolo ICMS 42, de 3/07/2009, com redacdo dada pelo Protocolo ICMS 33/2011.

5.5. Em caso de atraso no pagamento sem justo motivo, o débito serd acrescido de correcao
monetdria pelo IPC-A/IBGE, salvo disposicdo em contrario no edital ou contrato, e juros de mora
legais, calculados pro rata temporis.

6. CLAUSULA SEXTA - DO REAJUSTE

6.1. O reajustamento de precos poderd ocorrer a cada 12 (doze) meses, a contar da data-
base ou do Ultimo reajustamento de precos, com base na variacdo do indice de Precos ao Consumidor
Ampliado — IPCA, divulgado pelo IBGE ou outro que venha a substitui-lo, apurado no periodo, mediante
a apresentacao de requerimento fundamentado e tempestivo.

6.1.1. A existéncia de disponibilidade orcamentdria é condicao essencial para a
concessao do reajustamento de precos pela via administrativa, sem prejuizo de sua concessao
posterior e pagamento retroativo quando houver disponibilidade orgamentdria, devidamente
atualizado monetariamente.

6.1.2. A auséncia de requerimento de reajustamento de pre¢os importard em renuncia do
contratado ao direito relativo ao periodo anterior aos ultimos doze meses, sendo-lhe permitido
realizar requerimento provisorio na auséncia de divulgacdao de indices inflacionarios ou de termos
de negociagao coletiva.

6.1.3. A data-base sera considerada a data da apresentacao da proposta pelo contratado.
7. CLAUSULA SETIMA - DO LOCAL DE ENTREGA
7.1. A entrega/execucdo do objeto deste contrato serd nas estacdes de trabalho dos
usudrios e nos servidores de rede pertencentes ao parque tecnoldgico da CONTRATANTE.
8. CLAUSULA OITAVA — DO GERENCIAMENTO
8.1. O gerenciamento do contrato e a execu¢do dele decorrente ficardao a cargo do
empregado a ser nomeado por meio de Instrucdo de Servico emitida pela Presidéncia do METRO-DF.
9. CLAUSULA NONA - OBRIGACOES DA CONTRATANTE
9.1. Constituem obrigagcbes e responsabilidades da CONTRATANTE, além daquelas

estabelecidas no Termo de Referéncia, Anexo | do Edital:

9.1.1. Designar empregado(s) ou comissdao gestora para realizar a fiscalizacdo e o
acompanhamento da execucdao do objeto, por meio de instrucao de servicos;

9.1.2. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais e os termos de sua proposta;

9.1.3. Exercer o acompanhamento e a fiscalizagdo do objeto, por servidor especialmente
designado, anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis;

9.1.4. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicdes no
curso da execucao dos servicos, fixando prazo para a sua corregao;

9.1.5. Efetuar o pagamento a CONTRATADA no valor correspondente a prestacao dos
servigos, no prazo e forma estabelecidos no Edital e seus anexos;

9.1.6. O METRO-DF n3o responderd por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucdo do presente Termo de Contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de
seus empregados, prepostos ou subordinados.



10. CLAUSULA DECIMA — OBRIGAGOES DA CONTRATADA

10.1. Constituem obriga¢des e responsabilidades da CONTRATADA, além das estabelecidas
no Termo de Referéncia, Anexo | do Edital:

10.1.1. Indicar preposto para representa-la durante a execug¢ao do contrato;

10.1.2. Executar o objeto conforme especificacbes do Termo de Referéncia e de sua

proposta, com a alocacdo dos empregados necessdrios ao perfeito cumprimento das cldusulas
contratuais, além de fornecer os materiais e equipamentos, ferramentas e utensilios necessarios,
na qualidade e quantidade especificadas no Termo de Referéncia e em sua proposta;

10.1.3. Observar as disposicdes legais que regulem o exercicio de sua atividade como
empresa legalmente habilitada para a prestacao dos servicos objeto desta contratagao;

10.1.4. Coordenar a execucdo dos servicos de comum acordo com o METRO-DF,
considerando-se a continuidade cronoldgica e fisica dos trabalhos, em conformidade com as
disposi¢des do Edital e seus anexos, de maneira a evitar interrup¢des ou paralisagoes;

10.1.5. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias,
fiscais e comerciais resultantes da execucao do objeto deste contrato;

10.1.5.1. A inadimpléncia do contratado quanto aos encargos trabalhistas,
previdencidrias, fiscais e comerciais ndo transfere ao METRO-DF a responsabilidade por
seu pagamento, nem podera onerar o objeto do contrato ou restringir a regularizacao e o
uso das obras e edificagdes, inclusive perante o Registro de Imoveis.

10.1.5.2. Constatada eventual inadimpléncia do contratado, é facultado ao METRO-DF
realizar o pagamento diretamente aos trabalhadores, ou consignar o pagamento em juizo
descontado do valor de eventual retencdo cautelar para pagamento de eventual multa
contratual que venha ser aplicada ao contratado.

10.1.6. Manter durante a execuc¢ao do instrumento contratual, em compatibilidade com as
obrigacOes assumidas, todas as condi¢des de habilitacdo e qualificagcdao exigidas no Edital e seus
anexos;

10.1.7. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou

em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes
da execugdo ou de materiais empregados, e responderd por danos causados diretamente a
terceiros ou ao METRO-DF, independentemente da comprovacdo de sua culpa ou dolo na
execucdo do contrato, conforme Art. 76 da Lei 13.303 de 30/06/2016 e Art. 168 do Regulamento
de Licitagdes e Contratos do METRO-DF;

10.1.7.1. A CONTRATADA respondera por acao ou omissao de seus colaboradores,
assim compreendidos, de modo exemplificativo, os seus sécios, acionistas, conselheiros,
administradores, diretores, prepostos, empregados, gerentes de contrato, responsaveis
técnicos, procuradores, consultores, assessores e fornecedores subcontratados.

10.1.8. Ressarcir o METRO-DF por quaisquer valores que receber em decorréncia de
enriquecimento ilicito por sobrepreco, superfaturamento ou por qualquer outro meio,
independentemente de dolo ou culpa, desde que precedidos de processo administrativo com
observancia aos principios do contraditério e da ampla defesa;

10.1.9. Toda informacdo que o contratado obtiver em razdo do contrato firmado com o
METRO-DF serd considerada informacdo confidencial, sendo que a CONTRATADA nio podera
prestar nenhuma informacdao sobre o contrato e fatos ocorridos durante a sua execucdo a
terceiros sem a anuéncia prévia e escrita do METRO-DF;

10.1.9.1. A divulgacao de informacao confidencial pela CONTRATADA sem autorizagdao



11.
11.1.

do METRO-DF é considerada descumprimento grave do contrato e poderd dar azo a
aplicacdo de sangdes e a rescisao contratual.

10.1.9.2. Ainda que o METRO-DF tenha o dever legal de divulgar informacdo, a
CONTRATADA n3o poderd divulga-la sem a anuéncia do METRO-DF ou sem que este ja
tenha dado publicidade a informacao, sob pena de quebra de confidencialidade.

10.1.9.3. Nao configura violagao da confidencialidade quando a CONTRATADA prestar
informagdes a orgaos de controle ou a autoridade judicial, desde que, ndao havendo
proibicdo expressa, tenha informado o METRO-DF da citacdo, intimac¢do ou notificacdo que
receber em prazo habil para que se defenda e tome as providéncias cabiveis.

10.1.10. E vedado 8 CONTRATADA ceder quaisquer direitos ou obrigaces decorrentes do
contrato, ou dar seu crédito em garantia de outro negdcio juridico, sem a anuéncia prévia e
escrita do METRO-DF;

10.1.10.1. A violacao a este artigo é considerada descumprimento grave do contrato e
podera dar azo a aplicacao de sangdes e a rescisao contratual.

10.1.11. Cumprir integralmente a Lei n2 12.846/2013, Decreto federal n2 8.420/2015 e pelo
Decreto n? 37.296/2016, ou pela legislacdo correlata superveniente, no que for aplicavel.

CLAUSULA DECIMA PRIMEIRA — DAS SANCOES ADMINISTRATIVAS

Comete infragdo administrativa, nos termos da Lei n2 13.303/2016 e RILC - Metr6-DF, o

licitante/adjudicatério que:

11.2.

11.1.1. Participar de licitacdo quando estiver sujeito a vedacao ou impedimento;

11.1.2. Deixar de entregar documentagao exigida para o procedimento, depois apresentar
declara¢ao dando ciéncia de que cumpre plenamente os requisitos de habilitacao;

11.1.3. Apresentar documentagao ou declaragao falsa;
11.1.4. N3ao manter sua proposta;
11.1.5. Nao celebrar o contrato, quando convocado dentro de prazo de validade a sua
proposta;
11.1.6. Comportar-se de modo inidéneo;
11.1.7. Cometer crime previsto na Lei n? 8.666, de 21 de junho de 1993.
Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as

condi¢des de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes,
em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

11.3.

Pela inexecucao total ou parcial do contrato, pela execucdao extempordanea de

obrigacdes contratuais, pelo descumprimento de qualquer cldusula contratual, pelo retardamento do
inicio da execucao do contrato, pelo comportamento fraudulento ou inidoneo do contratado e por
outras acdes ou omissdes previstas no contrato e seus anexos, o METRO-DF podera, garantida a
prévia defesa, aplicar ao contratado as seguintes sancoes:

11.3.1. Adverténcia;
11.3.2. Multa;
11.3.3. Suspensdao tempordria de participacdo em licitacdo e impedimento de contratar

com o METRO-DF, por prazo ndo superior a 2 (dois) anos.

11.3.4. As sangbes previstas nos subitens 11.3.1 e 11.3.3 poderao ser aplicadas
juntamente com a sangao do subitem 11.3.2.



11.3.5. A aplicacao das sangdes previstas neste artigo ndao impede a rescisao do contrato
e ndo exime o contratado da responsabilidade de ressarcir e/ou indenizar o METRO-DF e/ou
terceiros por eventual enriquecimento sem causa, lucros cessantes e/ou perdas e danos.

11.4. A sancdo prevista no subitem 11.3.3, poderd também ser aplicada as empresas ou aos
profissionais que, em razao dos contratos firmados com o Metré - DF:

11.4.1. Tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

11.4.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licita¢ao;

11.4.3. Demonstrem ndo possuir idoneidade para contratar com o METRO-DF em virtude
de atos ilicitos praticados.

11.5. Toda sangao sé podera ser aplicada apds regular processo administrativo, devendo a
defesa prévia do interessado, no respectivo processo, ser apresentada no prazo de 10 (dez) dias Uteis
a contar do recebimento de notificacdo, onde deverdao estar indicados os fundamentos de fato e de
direito e as sangdes que se pretende aplicar.

11.5.1. A multa sera descontada de eventuais pagamentos devidos ao contratado e/ou da
garantia contratual.

11.5.2. Se a multa for de valor superior ao valor de eventuais pagamentos devidos e da
garantia prestada, além da perda desta, respondera o contratado pela sua diferenca, mediante
cobranga judicial.

11.6. A multa terd os seguintes percentuais como parametro padrao:

11.6.1. 0,08% (zero virgula zero oito por cento) por dia, sobre o valor atualizado do
contrato, até o limite de 10% (dez por cento), em caso de descumprimento da obrigacdo de
implementar e manter Programa de Integridade, quando for o caso;

11.6.2. 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material
ou na execugao dos servigos, calculado sobre o montante das parcelas obrigacionais adimplidas
em atraso, até o limite de 9,9% (nove inteiros e nove décimos por cento), que corresponde a até
30 (trinta) dias de atraso;

11.6.3. 0,66% (sessenta e seis centésimos por cento) por dia de atraso, na entrega dos
materiais e/ou na execu¢do dos servicos, calculado, desde o primeiro dia de atraso, sobre o
montante das parcelas obrigacionais adimplidas em atraso, em carater excepcional, e a critério
do METRO-DF, quando o atraso ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor
previsto para o inadimplemento completo da obrigagdao contratada;

11.6.4. 5% (cinco por cento) sobre o valor total do contrato, por descumprimento dos
prazos de entrega, sem prejuizo da aplicacdao das multas previstas nos subitens 11.6.2 e 11.6.3;

11.6.5. 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar
o contrato ou retirar o instrumento equivalente, dentro do prazo estabelecido pelo METRO-DF,
recusa parcial ou total na entrega do material, recusa na conclusdao do servigo, ou rescisao do
contrato, calculado sobre a parte inadimplente;

11.6.6. Até 20% (vinte por cento) sobre o valor do contrato, pelo descumprimento de
gualquer clausula do contrato, exceto prazo de entrega.

11.6.6.1. O tempo de atraso, para efeito de calculo de multa, sera contado em dias
corridos, a partir do dia seguinte ao do vencimento do prazo de execugao do contrato, se
dia de expediente normal no METRO-DF, ou no primeiro dia util seguinte.

11.6.6.2. O atestado da autoridade publica da existéncia e aplicagdo do Programa de



Integridade faz cessar a aplicagdo da multa prevista no subitem 11.6.1, sem prejuizo da
cobrancga pelo periodo de efetivo descumprimento.

11.7. E assegurado ao METRO-DF o direito de realizar retencdes cautelares de pagamentos
devidos enquanto perdurar os procedimentos administrativos para a aplicacdao de sangdes.

11.8. O prazo de suspensao tempordria de participacdao em licitagdo e impedimento de
contratar com o METRO-DF devera ser arbitrado ao licitante ou contratado de acordo com o seguinte:

11.8.1. Por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, o contratado
permanecer inadimplente;

11.8.2. Por até 90 (noventa) dias, quando deixar de entregar no prazo estabelecido no
edital os documentos e anexos exigidos em licitacao realizada na modalidade pregao presencial
ou eletrénico;

11.8.3. Por até 12 (doze) meses, quando o licitante, na modalidade pregao, convocado
dentro do prazo de validade de sua proposta, ndo celebrar o contrato, ensejar o retardamento na
execuc¢ao do seu objeto, falhar ou fraudar na execugao do contrato;

11.8.4. Por até 24 (vinte e quatro) meses, quando o licitante e/ou contratado:

11.8.4.1. Apresentar documentos fraudulentos, adulterados ou falsificados,
objetivando obter, para si ou para outrem, vantagem decorrente da adjudicacao do objeto
da licitagao;

11.8.4.2. Praticar atos ilicitos visando frustrar os objetivos do procedimento de
escolha de terceiros;

11.8.4.3. Nao efetuar o pagamento de multas aplicadas pelo METRO-DF.

11.9. A competéncia para aplicar as sangOes previstas neste Item é do Diretor da Unidade
Demandante, cabendo recurso contra a sua decisdo, dirigido ao Diretor-Presidente do METRO-DF, no
mesmo prazo oferecido para defesa prévia, a contar da data do recebimento da notificacdo da decisdao
pelo contratado.

11.9.1. A decisdao deverd ser fundamentada, inclusive quanto a proporcionalidade da
sancdo aplicada em funcao da natureza e da gravidade da falta cometida.

11.9.2. Se a Unidade Demandante estiver diretamente subordinada ao Diretor-Presidente,
o recurso serd julgado pela Diretoria Colegiada do METRO-DF.

11.10. O METRO-DF devera informar os dados relativos as sanc¢des aplicadas a contratados, de
forma a manter atualizado o Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, de que
trata o art. 23 da Lei n? 12.846, de 12 de agosto de 2013.

11.10.1. O fornecedor incluido no cadastro referido no item 11.10 ndao podera disputar
licitacao ou participar, direta ou indiretamente, da execug¢ao de contrato.

11.10.2. Serdao excluidos do cadastro referido, a qualquer tempo, fornecedores que
demonstrarem a superag¢ao dos motivos que deram causa a restricdo contra eles promovida.

11.11. As penalidades aplicadas pelo METRO-DF deverdo ser igualmente registradas no
Sistema de Cadastro de Fornecedores do Distrito Federal, instituido pelo Decreto n2 25.966, de 23 de
junho de 2005, e no Sistema de Cadastramento Unificado de Fornecedores — SICAF instituido pela
Instrugdo Normativa/SLTI N2 02, de 11 de outubro de 2010.

11.11.1. A exclusao de registro de penalidade se dara de acordo com as normas aplicaveis
a cada sistema de cadastro de fornecedores.

12. CLAUSULA DECIMA SEGUNDA — DA RESCISAO



12.1. O presente Termo de Contrato podera ser rescindido nas hipdteses previstas no
Regulamento Interno de Licitacdes e Contratos do METRO-DF e Lei n2. 13.303/16, sem prejuizo da
aplicacdo das sangOes previstas neste Contrato, no Termo de Referéncia e em outras leis e/ou
regulamentos.

12.2. Os casos de rescisdao contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

12.3. A contratacao podera ser ainda rescindida judicialmente, nos termos da legislacdo, e
amigavelmente por acordo entre as partes, reduzido a termo no processo da licitacdo, desde que haja
conveniéncia do CONTRATANTE.

12.4. A rescisao por ato unilateral do CONTRATANTE ou por acordo entre as partes devera ser
precedida de autorizagao escrita da Diretoria Colegiada, mediante proposicao fundamentada do
Diretor da area solicitante.

13. CLAUSULA DECIMA TERCEIRA — DAS ALTERACOES CONTRATUAIS

13.1. Eventuais alteragdes contratuais reger-se-ao pelo Regulamento Interno de Licitagdes e
Contratos do METRO-DF e Lei n2. 13.303/16.

13.2. A competéncia para autorizar as alteragdes de que trata esta clausula é atribuida a
Diretoria Colegiada e as mesmas serao efetivadas mediante aditamento do instrumento contratual.

13.3. A CONTRATADA podera aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

13.4. As supressdes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
14. CLAUSULA DECIMA QUARTA — DAS VEDACOES
14.1. E vedado & CONTRATADA:
14.1.1. caucionar ou utilizar este Termo de Contrato para qualquer operagao financeira;
14.1.2. interromper a execug¢do dos servicos sob alegacao de inadimplemento por parte da

CONTRATANTE, salvo nos casos previstos em lei;

14.1.3. subcontratar o objeto;
14.1.4. a formacao de consoércio.
15. CLAUSULA DECIMA QUINTA - DA GARANTIA DE EXECUGAO CONTRATUAL
15.1. A CONTRATADA devera prestar garantia no importe de 2% (dois por cento) do valor

deste contrato, em nome do METRO-DF, em até 15 (quinze) dias apds a data da assinatura do
contrato, uma das seguintes modalidades de garantia, conforme estipulado no Art. 178 do
Regulamento de Licita¢cdes e Contratos do METRO-DF:

15.1.1. Caucao em dinheiro;
15.1.2. Seguro-garantia;
15.1.3. Fianga bancaria.
15.1.3.1. A fianca bancaria formalizar-se-a através de carta de fianga, fornecida por

instituicdo financeira que, por si ou pelos acionistas detentores de seu controle, ndao
participem do capital ou da direcao da licitante vencedora, sendo indispensavel expressa
renuncia, pelo fiador, aos beneficios do artigo 827, do Cdédigo Civil de 2002.

15.1.3.2. No caso da escolha da garantia contratual na modalidade fianga bancaria,



serd obrigatdério a comprovagao por parte da contratada de que o fiador é instituicao
financeira autorizada a operar com o Banco Central do Brasil.

15.2. A garantia escolhida pela Contratada devera ser complementada sempre que houver
defasagem em relagao ao valor inicial, sendo tal complemento apresentado ao Contratante, quando
da entrega das faturas correspondentes, como condicdo para o recebimento destas. Em caso de
prorrogacao do prazo de vigéncia do contrato a ser firmada com a Contratada, a garantia devera ser
renovada, mantendo-se o percentual de 2% (dois por cento) sobre o valor do contrato, atualizado, e
cobrindo o prazo prorrogado, acrescido de mais 30 (trinta) dias.

15.3. A garantia assegurara o pagamento de:

15.3.1. Quaisquer responsabilidades por perdas e danos causados ao METRO-DF ou a
terceiros em razdao do ndo cumprimento ou cumprimento insatisfatério do contrato, incluindo-se
as obrigacdes acessorias;

15.3.2. Quaisquer responsabilidades por perdas e danos causados ao METRO-DF ou a
terceiros em razao de omissao ou ato praticado com dolo ou culpa durante a execugao do
contrato;

15.3.3. Multas contratuais aplicadas ao contratado;

15.3.4. Obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, de

responsabilidade do contratado, quando ndo honradas com pontualidade.
15.4. A garantia prestada pelo contratado sera liberada ou restituida nas seguintes hipoteses:

15.4.1. Execucdo integral e satisfatdoria do objeto do contrato, atestada pelo gestor do
contrato sem qualquer ressalva;

15.4.2. Decurso do prazo de 90 (noventa) dias apds o término da vigéncia do contrato sem
que haja comunicagdo de sinistro ou reten¢do cautelar de valores por parte do METRO-DF, ainda
gue em fase de apuracao.

15.5. A devolugao da caugao em dinheiro devera ser acrescida de corre¢do monetadria.

15.6. O envio de notificacdo pelo METRO-DF durante o prazo abrangido pela garantia
contratual, indicando a ocorréncia de eventual sinistro ja apurado ou ainda a ser apurado, impedira a
liberacdo da garantia e obrigara a instituicdo bancaria ou securitdria ao pagamento de indenizacao
pelas responsabilidades apuradas.

15.7. O atraso na apresentagdao de garantia ou de refor¢co de garantia podera ensejar a
aplicacao de sangdes contratuais, inclusive a rescisao do contrato.

15.8. O comprovante de recolhimento de qualquer das garantias de que trata o item 15.1,
deverd ser apresentado ao Gestor do Contrato.

15.9. A garantia escolhida pela Contratada podera ser substituida por outra no decorrer da
execucdo do contrato, com anuéncia do METRO-DF.

16. CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposicoes

contidas no Regulamento Interno de Licitagdes e Contratos do METRO-DF, Lei n2. 13.303/16 e demais
normas e principios gerais dos contratos.

17. CLAUSULA DECIMA SETIMA — DA PUBLICACAO

17.1. Incumbira a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no
Diario Oficial do Distrito Federal, no prazo previsto no Regulamento Interno de Licitacdes e Contratos
do METRO-DF.



18. CLAUSULA DECIMA OITAVA — CONDICOES GERAIS

18.1. As partes contratantes se comprometem a respeitar integralmente a Lei Anticorrupgao
(Lei n2 12.846/13), sujeitas aos procedimentos e as penalidades do Decreto Distrital n2 37.296/16,
aplicando-se a parte faltosa todas as responsabilidades e sangdes previstas na lei em comento e nas
demais normas do direito brasileiro, responsabilizando-se a CONTRATADA pelos atos praticados por
seus socios ou acionistas, diretores, administradores, procuradores, representantes legais,
consultores, empregados e prepostos em geral, observados os limites da lei.

18.1.1. A CONTRATADA se obriga a firmar na data de assinatura deste Contrato o Termo
de Compromisso de Conduta Etica e de Combate a Corrupgio (Anexo 1).

18.2. A CONTRATADA se obriga a nao praticar ou incentivar, por agao ou omissao, dolosa ou
culposa, por seus sécios/acionistas, prepostos, empregados e/ou eventuais subcontratados, ato ou
politica de discriminagdao ou de incentivo a violéncia, sob qualquer aspecto, seja em fungao do sexo,
opgao sexual, idade, cor, religidao, crenga, origem, classe social, opinidao politica, debilidades fisicas ou
psiquicas, entre outros.

18.3. A CONTRATADA se obriga a respeitar a proibicdo de trabalho noturno, perigoso ou
insalubre, a menores de 18 anos, e de qualquer trabalho a menores de 16 anos, salvo na condicao de
aprendiz, a partir de 14 anos, conforme estabelecido na Constituicdo Federal, artigo 7°, inciso XXXIII.

18.4. A CONTRATADA se obriga a ndao empregar mao-de-obra escrava ou assimilada e
praticar ato contrario a dignidade da pessoa humana do trabalhador, assim como assédios moral ou
sexual, puni¢des e tratamentos vexatorios, fisicos ou verbais.

18.5. A CONTRATADA se obriga a respeitar a legislagdao ambiental vigente e empenhar-se em
desenvolver métodos de atuacdo que nao perturbem o meio ambiente, responsabilizando-se por obter
previamente as devidas autorizacGes das autoridades competentes e por responder por possiveis
despesas, multas e autuagdes a que tenha dado causa.

18.5.1. A CONTRATADA deverda recepcionar bens, embalagens, recipientes ou
equipamentos inserviveis e nao reaproveitaveis pelo CONTRATANTE, resultante do
fornecimento/prestagcdo dos servicos desta contratagdo, assim como comprovar que adota
praticas de desfazimento sustentavel, reciclagem dos bens inserviveis e processos de
reutilizacdo, de modo a nao poluir as dependéncias CONTRATADA e as demais areas publicas.

18.6. As partes contratantes observarao as disposi¢cdes do Decreto Distrital n2 41.536, de 1°
de dezembro de 2020, em relagao as praticas de prevengao e apuragao de denuncias de assédio moral
ou sexual no ambiente de trabalho dos érgaos e entidades do Governo do Distrito Federal.

18.7. A matriz de risco, é parte integrante do contrato, nos moldes da legislacdo aplicavel a
espécie, bem como do artigo 147, inciso XVI, do RILC.

18.8. As partes contratantes observarao as disposi¢cdes do Decreto Distrital n2 41.536, de 1°
de dezembro de 2020, em relagdo as praticas de prevengdo e apura¢ao de denuncias de assédio moral
ou sexual no ambiente de trabalho dos érgaos e entidades do Governo do Distrito Federal.

18.9. As partes contratantes declaram conhecimento quanto ao Cédigo de Conduta e Cddigo
de Etica do METRO-DF, disponiveis no site www.metro.df.gov.br, com vistas a manter a transparéncia,

seguranga juridica e a simetria de informac¢des sobre as negociacdes do METRO-DF, de acordo com
as boas praticas de governanga e integridade.

18.10. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de
Combate a Corrupcao, no telefone 0800-6449060.
19. CLAUSULA DECIMA NONA - DO FORO

19.1. Fica estabelecido o Foro de Brasilia — DF para dirimir quaisquer questdes oriundas do



presente Contrato, se esgotadas as vias amigaveis.

E, por estarem justos e contratados, apds as devidas leituras, assinam o presente Instrumento em 03
(trés) vias de igual teor e forma, para um soé efeito, na presenga das testemunhas abaixo assinadas.

Brasilia, __de de 2021.
CONTRATANTE:
Diretor-Presidente Diretor de
CONTRATADA:
TESTEMUNHAS:
ANEXO 1

TERMO DE COMPROMISSO DE CONDUTA ETICA E DE COMBATE A CORRUPCAO

[RAZAO SOCIAL DA EMPRESA], inscrita no CNPJ/MF sob o n2 [nimero], com sede no [endereco
completo], neste ao representado, na forma de seus atos constitutivos, por [NOME COMPLETO],
[estado civil], [profissdao], portador da cédula de identidade RG n? [nimero e d6rgaos expedidor],
inscrito(a) no CPF/MF sob o n2 [nimero], doravante denominada CONTRATADA;

CONSIDERANDO que a CONTRATADA tem consciéncia de que a sociedade brasileira espera dos
agentes econdmicos a declaragdo de adesdo a principios, posturas e procedimentos que possam
melhorar o ambiente politico do Brasil, assim como anseia pela pratica efetiva de tais principios;

CONSIDERANDO que a CONTRATADA estd desejosa de atender as expectativas da sociedade
brasileira;

CONSIDERANDO que a CONTRATADA esta determinada a propagar boas praticas de ética empresarial,
que possam erradicar a corrupgao do rol das estratégias para obter resultados econémicos;

CONSIDERANDO que a CONTRATADA estd ciente de que a erradicacdo das praticas ilegais, imorais e
antiéticas depende do esforco de agentes econémicos socialmente responsdveis em incentivar a
adocdo de condutas éticas a um nimero cada vez maior de empresas e organizacdes civis;

Sob os termos do art. 299 do Cddigo Penal Brasileiro, a CONTRATADA, por seu representante legal
infra-assinado, declara que proposta apresentada nesta licitacdo foi elaborada de maneira
independente e que o seu conteudo, bem como a intencao de apresenta-la nao foi, no todo ou em
parte, direta ou indiretamente, informado a, discutido com ou recebido de qualquer outro participante
em potencial ou de fato do presente certame, por qualquer meio ou por qualquer pessoa antes da
abertura oficial das propostas, tendo pleno conhecimento do disposto no art. 90, da Lei n? 8.666/93, e
no art. 59, alineas ‘d’ e ‘g’, da Lei n? 12.846/13 (“Lei Anticorrupgédo”).

Ainda, a CONTRATADA se compromete a:

1. Proibir que qualquer pessoa ou organiza¢do aja em seu nhome, seja como representante, agente,
mandatdria ou sob qualquer outro vinculo, utilize qualquer meio imoral ou antiético nos



relacionamentos com empregados do METRO-DF;
2. Nao influir na decisao de outro participante quanto a participar ou nao da referida licitacao;

3. Apoiar e colaborar com o METRO-DF em qualquer apuracdo de suspeita de irregularidade ou
violacdao da lei ou dos principios éticos refletidos nesta declaragdao, sempre em estrito respeito a
legislacao vigente;

5. Nao oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico, ou a terceira
pessoa a ele relacionada;

6. Nao financiar, custear, patrocinar ou de qualquer modo subvencionar a pratica dos atos ilicitos;

7. Nao utilizar pessoa fisica ou juridica para ocultar ou dissimular seus reais interesses ou a
identidade dos beneficidrios dos atos praticados;

8. Contribuir e ndo dificultar a atividade de investigacdo e/ou de fiscalizagdo de érgdos, entidades ou
agentes publicos, e nem intervir em sua atuacao, inclusive no ambito das agéncias reguladoras e dos
orgaos de fiscalizacao do sistema financeiro nacional;

9. Nao frustrar ou fraudar, mediante ajuste, combina¢ao ou qualquer outro expediente, o carater
competitivo de procedimento licitatdrio publico;

10. Nao impedir ou perturbar a realizacdo de qualquer ato de procedimento licitatdrio publico;

11. Ndo afastar e nao procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de
qualquer tipo;

12. Nao criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagdao publica ou
celebrar contrato administrativo;

13. Nao obter vantagem ou beneficio indevido, de modo fraudulento, de modifica¢cdes ou prorrogacdes
de contratos celebrados com a administracao publica, sem autorizacdo em lei, no ato convocatério da
licitagao publica ou nos respectivos instrumentos contratuais;

14. Nao manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados com a
administragao publica.

15. Reportar toda e qualquer irregularidade ao canal de dentncia préprio da Ouvidoria do METRO-DF,
sendo-lhe garantida a nao retaliacao;

16. O signatario esta plenamente ciente do teor e da extensao deste documento e que detém plenos
poderes e informagdes para firma-lo.

Brasilia-DF, __ de de

[REPRESENTANTE LEGAL DA LICITANTE]

Documento assinado eletronicamente por KLAUS VILAR WURMBAUER - Matr.0000307-7,
Pregoeiro(a), em 09/06/2021, as 18:51, conforme art. 62 do Decreto n° 36.756, de 16 de
setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira, 17 de
setembro de 2015.
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Geréncia de Infraestrutura de Tl

Andlise de Riscos - METRO-DF/PRE/TIN/PGINF

1L,

A andlise de riscos permite a it

ANALISE DE RISCOS

INTRODUGAO

contratag&o.

Os riscos analisados foram organizados em duas categorias:

Para cada risco i

danos

tos dos riscos

* Riscos que possam 0 sucesso dos de col z]
* Riscos de gestao contratual.
defi :a de
em caso de is agoes p

como a identificagdo de responsaveis por agao.

ia dos eventos, os possiveis
ivas e contingéncias, bem

Apds a identificacéo e classificacédo, deve-se executar uma anéhse qualitativa e quamnatlva A
edo

analise qualitativa dos riscos € realizada por meio da

impacto, conforme a tabela de referéncia a seguir.

CLASSIFICACAO | VALOR
Baixo 05
Médio 10

Alto 15

> escalar da prc

Tabela 1: Escala qualitativa de classificagdo.

A analise qualitativa dos riscos consiste na classificagdo conforme a relagéo entre a probabilidade
e o impacto, tal classificagéo resultara no nivel do risco e direcionara as agdes relacionadas aos
riscos durante a fase de planejamento e gestao do contrato. A tabela a seguir apresenta a Matriz

Probabilidade x Impacto, instrumento responsavel pela definigao dos critérios quantitativos de

classificagao do nivel de risco.

-]
§A 15 75
EE‘, 10 100
=
a 5 75
5 10 15
Impacto (1)

Figura |: Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da

matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco é
entendido como baixo, logo admite-se a aceitagdo do mesmo ou adogéo das medidas
preventivas, através do uso de controles de seguranga. Se estiver na regido amarela, entende-se
como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos de
riscos classificados como médio e alto, deve-se adotar obrigatoriamente os controles de
seguranga previstos.

2. MATRIZ DE RISCO
Probabilidade | 'MP3cto/ | Nivelde |
Risco Fase Descrigdo do Risco Criticidade risco Responsavel Consequéncia Plano de Agdo Plano de Contingéncia
® o | exy
planciamento Nao aprovagio do Atraso no processo de Convocagao de reunido extraordinria da equipe da TIN para
1 ) ~ Termo de abertura de Baixo Alto Médio TIN/PGINF P - Reunides com para ali e £l dos ajustes para do
da Contratacdo A contratagdo
aquisigio processo.
Morosidade na An3o realizagio do
Planejamento | execugo do processo X - senvigo e possibilidade | ReuniGes com as dreas para Controle do Tentar mitigar com a instalaggo de softwares gratuitos de
2 - . Baixo Alto Médio PGINF . " X . o
da Contratacdo aquisicdo da de comprometimento do processo por todas as dreas envolvidas, via SEI. antivirus
contratagio dos equipamentos
1- Andlise mercadologica prévia ao langamento da licitagéo.
[2- de durante o plar da contratagao
1-Atraso na conclusdo °
j da contratag@o; 3- O gestor responsavel devera realizar andlise critica dos precos . . " .
3 d’:acrf::rr:;m;o Licitagdo deserta Baixo Alto Médio PGINF fencontrados na pesquisa, bem como do valor de referéncia, a fim de Tentar mitigar com a '"S::;i?::e softwares gratuitos de
< 2-Nao fornecimento do |verificar se os mesmos se apresentam de forma homogénea e estao
objeto. condizentes com o mercado.
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;;ﬁ:’fmsc na conclusao 1-TR/Edital bem dentro dos legais e com
pra
fo mercado.
. Planejamento |  Indisponibilidade do Médio Alto Ao PGINF g’er’;‘fo fomecimento dosly . uzir a ficitagdo de forma transparente. Tentar mitigar com a instalagdo de softwares gratuitos de
da Contratagso recurso antivirus
13- Cancelamento do |3~ EVitar o excesso de no jt das
[processo |I(3I(a(0|’|0 € U-Realizar diligéncias quando necessario.
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N 1- A especificaggo técnica do objeto devera ser precisa suficiente, sucinta
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fornecimento da fque restringem a competitividade.
demanda
1- Estudo técnico prévio de demanda.
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da Contratacao no quantitativo d quantidade demandada que embase o pedido de compras. Caso
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1- Estudo técnico prévio de demanda.
1- Retrabalho [2- Revis&o do o Estudo Técnico Preliminar e/ou da justificativa da
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7 C';mm 30 o uanmm“"'“' " |Baixo IAlto Médio  [PGINF [2- Necessidade de novalnecessario, devera ser feita a retificagao das quantidades adequadas & Reviso constante do escopo
¢ q licitag&o para atender a i da unidade te.
demanda
8- Providenciar nova solicitagao de licitagao ou aditivos ao contrato com
facréscimo de quantidade.




1- Maior detalhamento do item
2- coleta de amostra prévia
13- conferéncia dos itens no momento da entrega
Falh N 1- Produtos/Bens com 9
@na na compreensao (qualidade inferior 4- ESPECIFICAGAO TECNICA DO OBJETO, d i i
T ) . . . - , de forma precisa, suficiente, " -
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{determinada marca ou modelo apto a servir como referéncia, situagao em
fque ser oo imo da exp o ou similar ou de melhor
fqualidade.
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9 Licitagio da empresa Baixo Alto Médio | PGINF/ARCO processo de 2- levantamento prévio de ocorréncia de atraso ou nio entrega pela empresa, [ANtivirus
contratada contratacdo 3- Exigir a qualificagio econdmico-financeiro do licitante. [2- Abrir novo processo de contratagao
3- Possivel
agravamento nas
medidas de prevencdo
Revisio da documentago, Termo de Referéncia, questdes juridicas e
10 Licitagio Licitago Impugnada B30 Alto isgio o Néo realizaio da is antes de publicar o edital. Revisdo das questdes polémicas e Realizar ajustes, publicar novo
aquisicdo avaliacdo de de melhorias. Justificar e edital
financeiramente a necessidade da compra
Realizar nova cotagdo de prego usando banco de pregos e outro
_ Cotacio de prego . Nao realizagio da Identificar os possiveis fornecedores durante a etapa de cotagio de precos. | método de pesquisa de preco conforme decreto ne 36.220, de
1 Licit N Médi Alt Alt PGINF/ARCO " N . R
icitageo abaixo do mercado ecio © © / Contratagio Realizar cotacao usando Banco de Precos. 30 de dezembro de 2014. Realizar ajustes no Termo de
Referéncia. Publicar novo edital
1- responsabilizagao
E; 3 i dos gestores/ agentes  [1- Atendimento ao RILC . P
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8 [2- motivagdo robusta da contratagao necessario.
2- Multa
Mudancas no ambiente 1- Controle rigido do servigo adquirido
13 Execugio interno ou nas Médio Alto Alto PGINF Questionamentos sobre Elab diti incluir mud:
Contratual idades da 4 aquisicdo [2- Estimar da melhor maneira possivel os parametros e suas laborar termo aditivo para Incluir mudangas.
necessidades da drea hecessidades.
" Previsio de inclus3o no T " P,
14 Execugdo Atrasf; na entrega do Baixo Médio Baixo PGINF Atraso na evntrega do revisdo de inclusdo no TR dev sangBes por atraso nao justificado por parte da Aplicar sancdes
Contratual Servico contratado Servigo empresa contratada. Vincular o pagamento a entrega do servico.
E; & Na it d Na it di Previsédo de inclusa TR de O la na it do objet rt
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